GABINETE DO PREFEITO

DEPARTAMENTO ADMINISTRATIVO
PREFEITURA MUNICIPAL DE TAMBAU

DECRETO N° 3.286, DE 08 DE SETEMBRO DE 2020.

DISPOE SOBRE A APROVAQAO DO PLANO DIRETOR DE TECNOLOGIA DE
INFORMACAO DO MUNICiPIO DE TAMBAU.

RONI DONIZETI ASTORFO, Prefeito Municipal de Tambau, Estado de S&o Paulo,
no uso de suas atribui¢des que lhe sdo conferidas por lei, e

CONSIDERANDO a necessidade de aderéncia aos normativos existentes quanto ao
acesso ¢ a divulgag@o da informagfo, em especial a Lei Federal n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacio);

CONSIDERANDO ainda o ATO DE HOMOLOGACAO N.° 02/2020, que Dispde
sobre homologagdo da Resolu¢io n°.02, de 31 de agosto de 2020, expedida pela
Comissdo Municipal do Plano Diretor de Tecnologia da Informagdo e da Politica
Municipal de Seguranga da Informagéo.

DECRETA:
Art. 1° — Fica aprovado, o Plano Diretor de Tecnologia da Informag¢do do municipio de

Tambat, para o periodo de 2020 a 2025, fazendo parte integrante deste Decreto,
conforme Anexo Unico.

Art. 2° - Este decreto entrara em vigor na data de sua publicagdo, revogando-se as
disposi¢des em contrario.

Registrado e publicado no-epa 2 inistrativo da Prefeitura Municipal de
bau, em/ 08 de set mbro de 2020.
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APRESENTACAO

O objetivo deste Plano Diretor de Tecnologia da Informagdo — PDTI é apresentar as diretrizes e
orienta¢des necessdrias para definicdo de processos, indicadores, métodos e controles para a conducio dos
projetos, servigos e atividades de Tecnologia da Informagdo e Comunicacdo (TIC) em apoio a estratégia

institucional e operacional da Prefeitura Municipal de Tambau — SP.

A Prefeitura de Tambau esta em constante expansio e evolucio, visando melhorias nos processos e
melhor atendimento ao municipe, tornando-se assim cada vez mais dependente dos recursos tecnologicos

para atender essas expectativas maneira eficiente e eficaz.

O PDTI fornecerd, entre outros, a ferramenta para medir, classificar e definir prioridades para
execucdo de projetos, criando metas que devem ser atingidas com o envolvimento do nucleo administrativo

junto ao Departamento de Tecnologia da Informagdo para defini¢cdo de projetos e tomada de decisdes.

Este PDTI esta levando em consideragdo as agdes que envolvem o planejamento para a execugdo das
politicas adotadas para contratagdo de solugdes de T, seguranca da informagéo, como também a capacitacido

dos colaboradores da Prefeitura Municipal de Tambau.

Com abrangéncia institucional, este PDTI busca contemplar as iniciativas de todas as coordenadorias
e departamentos administrativos por um periodo de 5 (cinco) anos, com inicio de vigéncia em setembro de
2020 e término em agosto de 2025, sendo revisado a cada 12 (doze) meses para acompanhamento e

realinhamento de seus objetivos e metas.

Prefeitura Municipal de Tambat - SP Departamento de Tecnologia da Informacéo
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DEPARTAMENTO DE TECNOLOGIA DA INFORMACAQ

1. INTRODUCAO

A Tecnologia da Informagdo — Tl — assumiu nos ultimos anos um papel imprescindivel no contexto
das organizagdes publicas brasileiras. O foco principal da Tl € a efetiva utiliza¢do da informacdo como suporte
as praticas e aos objetivos organizacionais. Além disso, a Tl tem transversalidade sobre varios eixos da
organizagdo, permeando as suas areas estratégicas. E a Tl que apoia as organizacbes a atenderem as
exigéncias por transparéncia, agilidade, flexibilidade, efetividade e inovacdo.

Nesse contexto, na busca por uma Administracdo Publica que prima pela melhor gestdo dos recursos
e pela maior qualidade na prestagdo de servicos aos cidaddos, torna-se essencial a realizagdo de um bom
planejamento de Tl que viabilize e potencialize a melhoria continua da performance organizacional.

Para alcancar este resultado, é necessdrio que haja um forte alinhamento entre as estratégias e
planos da Tl e as estratégias organizacionais. Desta maneira, o Plano Diretor de Tecnologia da Informac&o —
PDTI - é o instrumento que permite nortear e acompanhar a atuacdo da drea de Tl, definindo estratégias e
o plano de acdo para implementa-las.

No cenario atual de constantes mudangas, o PDTI é uma importante ferramenta de apoio a tomada
de decisdo para o gestor, habilitando-o a agir de forma proativa, contra as ameacas e a favor das
oportunidades. O PDTI representa um instrumento de gestdo para a execugdo das acdes e projetos de Tl da
organizagdo, possibilitando justificar os recursos aplicados em TI, minimizar o desperdicio, garantir o
controle, aplicar recursos naquilo que é considerado mais relevante e, por fim, melhorar o gasto publicoe o
servigo prestado ao cidaddo.

Portanto, para contribuir com o alcance desses objetivos, este guia prové informacdes que ajudam a
instituicdo a planejar melhor as ag¢Bes relacionadas a Tecnologia da Informac8o, auxiliando na solug3o de
alguns dos grandes desafios enfrentados pela administragdo publica atualmente: o de possibilitar a maior
efetividade no emprego dos recursos de Tl, colaborar para uma gestdo integrada, com publicidade das
realizagdes, resultando em maior beneficio para a sociedade e maior transparéncia no uso de recursos
publicos.

2. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia utilizada para a elaboragdo deste PDTI baseou-se na proposta do Guia de Elaboracdo
de PDTI do SISP 2.0, desenvolvido pela Secretaria de Logistica e Tecnologia da Informacdo (SLTI) do Ministério
do Planejamento, Orgamento e Gestdo, considerando as particularidades da Prefeitura Municipal de Tambau
- SP,

Em sintese, a elaboragdo do PDTI foi dividida em trés fases principais:

I. Preparagdo: Inicio do projeto — levantamento de documentos e fontes de informacéo, definicio
inicial de escopo e temporalidade, definicdo e atribuicdo formal da Comissdo Gestora de Tecnologia da
Informagdo, realizagdo de reunides para alinhamento da elabora¢io do documento.

s
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1. Diagnéstico: Andlise da atual da Tl na organizagﬁo; Ievanfarﬁento de informacgbtes através de
entrevistas com os funcionarios e visitas in loco realizadas pela equipe da Departamento de TI.
Adicionalmente foi aplicado um questionario em todos os departamentos administrativos da Prefeitura, com
apoio dos membros da Comissdo do Plano Diretor Municipal de Tecnologia da Informacio e da Politica
Municipal de Seguranga da Informagao.

lll. Planejamento: Analise das informagdes levantadas na etapa de Diagndstico. ldentificacdo das
necessidades, classificagdo de prioridade através do método de Matriz GUT, que possibilitou o planejamento
de metas e agBes por ordem de relevancia e impacto na organizagdo, abrangendo aspectos e recursos de
infraestrutura, de informacdo, de comunicacg3o, de pessoal, orcamentdrios e riscos.

. i
3 <1 § i
Praparagao stico Planejamento
{siwacao atual] situagdo desejada)

Figura 01 — Visdo geral do processo de elaboragdo do PDTI

Durante a andlise das informacdes constou-se a necessidade de eliminar diversas solicitagbes de
pronto atendimento que foram sanadas pelo Departamento de Tl, além de solicitagBes que ndo condiziam
com a area de Tecnologia da Informag&o. Esses ajustes foram necessdrios de modo a ndo desfigurar o carater
estratégico e relacionado a Tl para o desenvolvimento deste Plano,

Com base nas necessidades finais resultantes, foram propostos agdes e criagdo de projetos
procurando alinha-los aos objetivos estratégicos de Tl da Prefeitura Municipal de Tambau.

3. ORGANIZACAO DA TI

A Prefeitura Municipal de Tambaul possui um Departamento de Tecnologia da Informagdo, que
localiza-se no Pago Municipal, junto aos departamentos administrativos e ao Gabinete do Prefeito.

Além disso também dispde de Data Center préprio, administrado pelo Departamento de Tl, onde as
bases de dados dos sistemas utilizados ficam sob gestdo direta da Prefeitura.

O Departamento de Tl possui documentacdo interna de seus principais processos, tais como
parametrizagdo de sistemas, plano de recuperagdo contra desastres, inventario de hardware e software, e
politica interna de backup, com cépia redundante descentralizada do Data Center municipal.

Prefeitura Municipal de Tambad - SP Departamento de Tecnologia da inf%a;géa
Praca Carlos Gomes, 40 - Centro Tel: (19} 3673-9500 - Ramal 25
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A infraestrutura de rede também possui conexdo redundante onde 100% dos departamentos
administrativos est3o conectados a rede de dados da prefeitura, possuindo ainda redundéncia de conexdo
(interligagdo via fibra dtica + sinal de radio 5.8Ghz) em todos departamentos da drea urbana do municipio.

O Departamento de Tl também é responsdvel por toda a telefonia da Prefeitura, onde atualmente a
operagdo é 100% digital através de tecnologia Voip, que além da reducio de custos diretos nas ligagdes
possibilita administracdo e auditoria centralizada de todos os ramais da instituicdo no datacenter local.

A tecnologia da informagdo na Prefeitura de Tambau também estd disponivel direto ao cidaddo,
através da oferta de diversos servigos digitais gratuitos, tais como Pontos de Acesso Publico a Internet, Portal
de Servigos Online ao cidaddo, disponivel no site oficial da Prefeitura (www.tambau.sp.gov.br), que inclui:
emissdo de certiddes, modelos de requerimentos, consulta de exames de salde realizados, consulta de
débitos de IPTU e Saneamento, emissdo de segunda via de IPTU, Saneamento e débitos em geral, acesso ao
portal da Transparéncia da Prefeitura, Sistema de Informag3o ao Cidad&o, Ouvidoria, consulta de licitacdes,
acesso a nota fiscal eletrénica de servigos (ISS Online) entre outros.

Atualmente o Departamento de Tl é composto por trés funciondrios efetivos, que atuam em diversas
atividades fundamentais para funcionamento da administragdo municipal, conforme apresentado na
imagem a seguir:

Figura 02 — Visdo geral dos principais servigos executados pelo Departamento de Tl (
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4. OBJETIVOS ESTRATEGICOS DE TI

Os objetivos estratégicos do Departamento de Tecnologia da Informag3o baseiam-se nos principios
fundamentais da Gestdo da Informacgdo, ou seja, garantir a disponibilidade, integridade e confiabilidade das
informagdes, para a correta tomada de decisbes por parte dos gestores e atendimento das normas e

exigéncias legais, sendo diretamente alinhados com as necessidades da instituicdo, conforme apresentado
na tabela a seguir:

Garantir os requisitos basicos e
Sustentar e aprimorar fundamentais para funcionamento
OF 01 Infraestrutura infraestrutura fisica de TIC para didrio da institui¢do, como
- Fisica que ndo exista paralisagdo na funcionamento de servidores e, rede
entrega dos servigos. elétrica, rede ldgica, telefonia, e
equipamentos dos usuarios,
Sustentar e aprimorar a
infraestrutura légice de TIC, Parte visivel aos usudrios quanto ao uso
OF 02 Entrega de envolvendo estrutura de | dos servigos de TIC, tais como telefonia,
= Servigos softwares e fungdes dos sistemas, arquivos, treinamentos e
servidores (dominio, arquivos, suporte técnico.
internet, telefonia, etc.).
: : " Monitoramento e restri¢des de acessos
Divulgar, aprimorar e fiscalizar o . : :
. 7 a equipamentos, arquivos e internet,
Seguranca da cumprimento da Politica de -
OE_03 - - gestdo de softwares de seguranga da
Informagado Seguranca da Informacéo da : a : y
e informacg3o tais como sistemas de
instituigdo. : o
backup, firewall, antivirus, entre outros.
Aperfeicoar o planejamentoe a Definir metodologias de trabalho,
gestdo de projetos e processos acompanhamento e auditoria dos
OE_04 = GovernancadeTIl de TIC de modo a contribuir servicos de Tl, elaborar planejamento
com os resultados estratégicos das atividades, gerir portfdlio de
definidos. projetos.
Disponibilizar recursos e :
i P i ; Internet gratuita nas pragas, tele
. servicos que facilitem o dia a . m .
Atendimento ao ) i centros, cursos, emissdo de segunda via
OE_05 R dia dos municipes dentro das .
Cidaddo . de contas de dgua, IPTU, consultas de
possibilidades do : i
protocolo, nota fiscal eletronica, etc.
Departamento de Tl
Aprimorar capacidade de Otimizar a execucdo de atividades e
OF 06 Inovagdo inovagdo tecnoldgica para processos didrios da institui¢do, através
- Tecnoldgica oferecer novos e melhores da implementacdo de novas
servicos e solucdes de TIC. tecnologias, cursos e treinamentos. OQ-/
Tabela 01 - Visdo Geral e Identificagdo dos Objetivos Estratégicos de Tl Q
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5. INVENTARIO DE NECESSIDADES

O inventario de necessidades de Tl foi elaborado através dos coordenadores, diretores e assessores
da administragdo publica municipal, que responderam a um questiondrio sobre suas necessidades quanto &
utilizagdo dos recursos de Tl na organizagdo. Além disso, também foram catalogadas as necessidades
identificadas pelo Departamento de Tecnologia da Informag&o através de visitas aos departamentos.

PREFEITURA MUNICIPAL DE TAMBAU - SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

Questiondrio do Plano Diretor de Tecnologia da Informacio

1. Quais as principais dificuldades/problemas enfrentados pelo seu departamento com
relagdo a utilizaglo dos recursos de tecnologia da informagdo e comunicagSo (TiC)?

a. Exemplos de recursos de TIC: computadores, impressoras, acesso a rede de
dados, internet e telefonia, aplicativos, sistemas e softwares em geral,
dificuldade de usuarios, suporte técnico, instalagdes fisicas e infraestrutura
geral [pontos de rede, tomadas de energia eiétrica, local para instalagio dos
computadores].

2. Baseado na pergunta anterior, qual @ demanda especifica do seu departamento para
resclugio de tais problemas/dificuldades? justifigue.

a. Exemplos: substituicio do equipamento “x”, adequar instalaclo elétrica na
H q

sala "x", tirar dlvidas dos funcionérios no sistems “x”,etc.

Existe alguma previsdo/planejamento de ampliagSo do quadro de funciondrios que
utilizam computadores/telefonia no departamento nos praximos 12 meses?

w

4. Existe alguma previsdo/planejamento de mudanga de endereco, reforma ou ampliagio
do focal nos proximes 12 mesas? E nos préximos 05 anos?

5. Além dos itens acima apresentados, existe alguma sugestdc de melhoria/implantagio
quanto ao usc dos recurses e servigos de TIC utilizados em seu departamento?

Prefoibura Municipal de Tambayg - 5P Departamento de Tecnologia da nformagio
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Figura 03 — Questiondrio aplicado em todos departamentos para levantamento de informag&es g J
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PREFEITURA MUNICIPAL DE TAMBAU - SP
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

5.1 Critérios de Priorizagdo

A priorizagdo das necessidades foi feita a partir da técnica denominada Matriz GUT (Gravidade,

Urgéncia e Tendéncia), uma ferramenta utilizada na priorizagdo das estratégias, tomadas de decisdo e

solucdo de problemas de organizacdes e de projetos.

Esta matriz possibilita a classificacio de seus dados considerando as varidveis: Gravidade, Urgéncia
e Tendéncia, assim como uma pontuag¢do para cada item analisado, conforme as definicbes abaixo

apresentadas:

resolvido.

Gravidade: impacto do problema sobre pessoas, equipamentos, resultados, processos ou
organizagdes, assim como os efeitos que surgirdo a longo prazo se o problema nao for

Urgéncia: relagdo com o tempo disponivel ou necessario para resolver o problema.

Tendéncia: potencial de crescimento do problema, avaliagdo da tendéncia do crescimento,
reducdo ou desaparecimento, caso nenhuma acdo seja tomada.

Os procedimentos adotados foram:

1. Listagem as necessidades identificadas;

2. Definigdo de uma nota, de 1 a 5 para a gravidade, urgéncia e tendéncia de cada item;

3. Multiplicacdo dos resultados (gravidade x urgéncia x tendéncia) de cada item;

4. Classificagdo da prioridade das atividades de acordo com o resultado obtido.

As tabela a seguir descreve o embasamento no qual os itens foram classificados.

Extremamente grave

Precisa de acdo imediata

Ird piorar rapidamente

Muito grave

E urgente

Ira piorar em pouco tempo

Grave

O mais rapido possivel

Ira piorar

Pouco grave

Pouco urgente

Ird piorar a longo prazo

Sem gravidade

Pode esperar

Nao ira mudar

Tabela 02 — Definigdo das varidveis analisadas para criagdo da Matriz GUT
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PREFEITURA MUNICIPAL DE TAMBAU - SP
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAQ

Para determinar a gravidade, houve uma estimativa de impacto nas atividades da Prefeitura de
Tambad:

Extremamente grave: impossibilidade longa e generalizada das atividades essenciais da
Prefeitura. Violagdo da legalidade. Perda de informacdes.

Muito grave: comprometimento da qualidade das atividades essenciais da Prefeitura.
Descumprimento de regulamentacdes.

Grave: comprometimento pontual (no tempo ou em atividades pontuais) das atividades
essenciais da Prefeitura.

Pouco grave: comprometimento das atividades ndo essenciais da Prefeitura.

Sem gravidade: demais necessidades.

5.2 Necessidades Identificadas

A tabela a seguir apresenta a listagem das necessidade identificadas na etapa de levantamento de
informagdes, ja ordenadas conforme critério classificacdo por prioridade do resultado final da Matriz GUT,

ou seja, Gravidade x Urgéncia x Tendéncia, assim como também apresenta o atrelamento ao ID do Objetivo
Estratégico relacionado a cada necessidade descrita.

N_21 | Falha de conexdo de rede 4 141 3 48 112 0OE_01
N_25 | Falta de suprimentos de impressdo 4 1413 48 212 OE_02
N_08 | Readequagdo da infraestrutura de rede 3 (3|4 36 32 OE_01
N_22 Indisponibilidade d(.e veiculo ’par'a o suporte de informatica, 3lals 36 42 OE 02
demora para atendimento técnico no local -
N_10 | Substituicdo de computadores ohsoletos 3124 24 5a OE_01
Impl a i
N_15 mp arlta?ao de novo departamento, necessidade de slaly 20 62 OF 01
conexdo a rede local -
d d i
N_16 Mu azu;a\ e enderego departamento, necessidade de slaly 20 732 OE o1
conexdo a rede local -
N_18 | Aquisicdo de estabilizadores 3 |2]3 18 82 OE_01
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N_02 | InstalagGes elétricas inadequadas e/ou insuficientes 412 |2 16 92 OE_01
N_09 | Problemas ao utilizar servigo se telefonia, ligacdes caindo 4 14| 1 16 102 OE_02
N_03 | Demora na prestacdo de suporte técnico 3151 15 112 OE_02
N_04 | Dificuldade quanto ao uso da pasta de rede 21213 12 122 OE_02
N_05 | Dificuldades na utilizagcdo dos sistemas administrativos 4 131 12 132 OE_02
N_06 | Aquisicdo de impressora multifuncional 21213 12 148 OE_01
N_11 | Treinamento para utilizagdo dos sistemas administrativos 2 (23 12 152 OE_02

Falta de equipamentos reserva para rapida substituicdo em

N 20 313 1 9 162 OE_01
- caso de pane
. I
N 07 S,O|IC.Ita(;aO de licenga de uso de Software de desenho 11213 6 172 OF 02
= técnico CAD -
N_19 | Aquisicdo de impressora colorida 1|2 |3 6 182 OE_01
N_14 | Solicitagcdo de aquisi¢do de licencas Microsoft Office 2121 4 192 OE_02
N_13 | Dificuldade na utilizag3o do programa Libre Office 1121 2 202 QE_02
N_17 | Aquisi¢do de licenga do software Corel Draw 112 |1 2 212 QE_02
N 23 Implantagdo de 5|stema‘ palra acompanhamento de 11211 P 272 OF 06
= chamados de suporte técnico =
N 24 Implantacdo de novos softwares para as criancas nas 11211 ) 532 OE_06
- escolas
N_01 1IEIIat:) ha mobilidrio com ergonomia para uso dos recursos de 1111 1 942 OE 01
N 12 Solicitagdo de segundo monitor para trabalhar com duas 11111 1 25 2 OE 01

telas

Tabela 03 — Necessidades Identificadas e classificadas através da Matriz GUT

6. PLANO DE METAS E AGOES

0 desenvolvimento deste Plano Diretor também contemplou o Plano de Metas e A¢des, onde foram
verificadas quais seriam as medidas a¢bes necessdrias para resolver ou minimizar as necessidades ,@/

identificadas. K\(\

- S— /
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A tabela foi organizada segundo o mesmo critério de classificagdo por prioridade elencado anterior

neste documento, conforme apresentado a seguir:

) ) Analisar no local o cabeamento
Resolver de imediato e em . «
& G i de rede e substituir eventuais
N_21 | Falha de conexdo de rede 12 definitivo qualquer ocorréncia :
: equipamentos que apresentem
desse tipo que venha a ocorrer. i
mal funcionamento.
Realizar um planejamento junto Auxiliar os departamentos no
N 25 Falta de suprimentos de )a aos departamentos para que dimensionamento de compra dos
= impressdo esse tipo de situagdo ndo venha a suprimentos de acordo com a
ocorrer. estimativa de uso de cada local.
Realizagdo de revisdo em todos Departamento de Tl realizara
N 08 Readequagdo da infraestrutura de 3a departamentos e adequar pontos | adequagdes que estejam ao seu
- rede que forem identificadas as alcance e solicitard troca de
necessidades. instalagbes caso seja necessario.
Indisponibilidade de veiculo para : y . Verificagdo junto a administragdo
) i Ter um veiculo a disposi¢do do ) R .
o suporte de informética, demora a disponibilizagdo de um veiculo
N_22 . o 42 Departamento de Tl para :
para atendimento técnico no : ; para atendimento da demanda
atendimento das necessidades.
local do Departamento de TI.
B Verificar quantitativo e definir - s e s
Substituigdo de computadores . q_ ) Realizar processo licitatério para
N_10 52 especificagdo de equipamentos N
obsoletos S aquisicdo.
necessarios.
Integrar planejamento : ?
- " g . planej Analisar local infraestrutura do
Implantagdo de novo administrativo as demandas de T —
N_15 | departamento, necessidade de 62 Tl, de modo a antecipar esse tipo s B £oes necessarias,
o tais como adequagdo elétrica,
conexdo a rede local de demanda ao Departamento ) P
instalagdo de rack, etc.
de Tl
Integrar planejamento .
e & ; P ] Analisar local infraestrutura do
Mudanga de enderego administrativo as demandas de local. prover as acBes necessdrias
N_16 | departamento, necessidade de 72 Tl, de modo a antecipar esse tipo ! @ ¢ n - ’
S tais como adequacdo elétrica,
conexdo a rede local de demanda ao Departamento : &
instalagdo de rack, etc.
de Tl.
Velifiegi aligntitativo e dennie Realizar processo licitatério para
N_18 | Aquisi¢do de estabilizadores 82 especificagdo de equipamentos B B B
i i aquisigdo.
necessarios.
Realizagdo de revisdo elétrica em ) s
~ T . Eﬂcammhar SDlICIta(}aO ao
Instalagbes elétricas inadequadas todos departamentos e adequar
N_02 e 91 . e departamento competente para
efou insuficientes pontos que forem identificadas ) -
: envio do eletricista ao local.
as necessidades.
Problemas ao utilizar servigo se Garantir que ndo haja falha na Reyisar ‘|nfraestrutura de;gededos
N_0S R . 102 : : locais que reportarem esse
telefonia, ligag8es caindo entrega do servigo de telefonia. =
incidente.
. . g Verificagdo junto a administragdo
= Ter um veiculo a disposicdo do ; SR £ .
Demora na prestagdo de suporte a a disponibilizagdo de um veiculo
N_03| 112 Departamento de Tl para R
técnico : . para atendimento da demanda
atendimento das necessidades.
do Departamento de TI.
i . - L Di ibilizaca i
N 04 Dificuldade quanto ao uso da 122 Verificar quais agdes os usuarios aﬁ:aoglmcljlzatga? de mattenal N
2 - ; o de treina
- pasta de rede tem dificuldade e sana-las. i ¢ HISHR ot
caso.
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s o - o ;5 Disponibilizagdo de material e
Dificuldades na utilizagdo dos Verificar quais a¢des os usuarios .p g 5 ;
N_O5| " . . 132 o : realizagdo de treinamento caso a
— 7 | sistemas administrativos tem dificuldade e sana-las. o
Analisar necessidade de cdpias
N 06 Aquisi¢do de impressora 142 (ciclo mensal estimado) para Realizar processo licitatério para
- multifuncional ) defini¢do de configuragdo de aquisi¢do.
eguipamento,
; fe % i i -, Disponibilizacdo de material e
Treinamento para utilizagdo dos Verificar quais agdes os usudrios T :
N_11) . L . 152 i " realizagdo de treinamento caso a
- sistemas administrativos tem dificuldade e sand-las.
caso.
Falta de equipamentos reserva Verificar quantitativo para definir . .
e o ) - ) Realizar processo licitatério para
N_20 | para répida substituicdo em caso 162 configuragdo de equipamentos ——
de pane necessarios. Rl
Solicitagdo de licen o ) Realizar processo licitatorio para
N_07 olcrtacao cenca d? U.SO de 172 Aquisigdo de licengas P - P
Software de desenho técnico CAD aquisicdo.
Analisar necessidade de cdpias
P : ; ciclo mensal estimado) para Realizar processo licitatorio para
N_19 | Aquisigdo de impressora colorida 182 ( AR ) )dp R Vs P
defini¢do de configuracio de aquisi¢ao.
equipamento.
s _ Verificar se solucdo atualmente Realizar processo licitatério para
Solicitagdo de aquisigdo de L . : s ;
N_14 | Y ; 192 utilizada Libre Office realmente aquisigdo caso seja constatado
licengas Microsoft Office 2 ; .
ndo atende a demanda. real necessidade.
ca o N> N L Disponibilizagdo de material e
Dificuldade na utilizagdo do Verificar quais ages os usuarios .p £ ¢ :
N_13 ) ) 202 s ; realizagdo de treinamento caso a
programa Libre Office tem dificuldade e sana-las. caso
Aquisicdo de licenga do softwar L ; Realizar processo licitatério para
N_17 quie eehea € 214a Aquisi¢do de licengas. P iy ~C e
Corel Draw aquisicdo.
- . Implantar solucdo gratuita de Estudar op¢des disponiveis e
Implantagdo de sistema para P 5408 . ) Ps o
controle de ordens de servigo, realizar testes para verificar qual
N_23 | acompanhamento de chamados 222 : .
= L. com interface de acesso para o ferramenta se adequa as
de suporte técnico e ; .
usudrio final. necessidades da Prefeitura.
Aumentar a diversidade de Verificar junto ao Departamento
N 24 Implantagio de novos softwares 532 softwares oferecidos para os de Ensino quais solu¢des sdo mais
- para as criangas nas escolas alunos da rede municipal de adequadas de acordo com o
ensino. plano pedagégico das escolas.
Verificar junto aos
N 01 Ndo ha mobilidrio com ergonomia S 2 Prover maior qualidade e departamentos competentes
- para uso dos recursos de Tl conforto para os funcionarios. quais seriam as opgoes de
equipamentos para este fim.
- : Verificar equipamentos
L ‘ Agilizar o trabalho do ao evitar a T 4 .p .
Solicitagdo de segundo monitor . . . necessarios ligagdo de monitor
N_12 252 movimentagdo de janelas para -
para trabalhar com duas telas e . adicional ao computador de
exibicdo de contetido. trabalho

Tabela 04 — Plano de Metas e A¢des de acordo com as necessidades identificadas e classificadas
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E importante destacar gue a administragdo municipal ja contempla em seu planejamento financeiro
a alocagdo de recursos orgamentarios para manter em funcionamento das atividades de Tecnologia da
Informagdo da Prefeitura, indispensaveis para a execugdo do Plano de Metas e Ag¢Bes descrito nesse plano,
tendo como exemplo os contratos de disponibilizagdo e suporte de sistema de telefonia, contratos de
manutenc¢do e suporte sistemas administrativos, contratos de disponibilizagdo, manutengdo e suporte de
servigo de e-mail, entre outros, que seriam totalmente invidveis de serem suportados pela equipe interna do
Departamento de Tecnologia da Informacéo.

Este plano também contempla a alocagdo de recursos humanos e materiais para a resolugdo das
necessidades identificadas, onde além dos funcionarios do proprio Departamento de TI, serdo alocados
funcionarios de outros setores, como Engenharia, para o planejamento da distribuicio fisica de cabeamento
l6gico e elétrico, funciondrios do setor de obras, como eletricistas e pedreiros para tratar da resolutiva dos
problemas apresentados apds definigdo da solugdo pelo Departamento de TI.

Além dos recursos internos acima descritos o Plano Diretor de Tl também contempla a Estratégia de
execugdo indireta (terceirizagdo) para a tratativa de algumas necessidades, como por exemplo a terceirizacdo
do servico de impressdo e reprografia, dado que se tratam de equipamentos mecénico-eletrdnicos, que
possuem manuten¢do complexa, onde muitas de suas pegas sdo importadas ou somente vendidas em
assisténcias técnicas autorizadas, impossibilitando uma rapida tratativa na solugdo de problemas.

7. PLANO DE GESTAO DE RISCOS

A identificacdo dos riscos envolvidos na operacio das de Tecnologia da Informacdo é fundamental
para uma postura preventiva e proativa na resolugdo de possiveis problemas que possam ocorrer, de modo
a prover as solugbes no menor tempo possivel e com menor impacto para as atividades da Prefeitura.

Os riscos foram identificados pelo Departamento de Tl, incluindo a classificacdo de sua probabilidade
de ocorréncia segundo os critérios: muito baixo, baixo, médio, alto e muito alto. Também foram listadas as
agOes preventivas que devem ser tomadas para sua prevencdo dos riscos identificados.

Qualificagdo do quadro de funciondrios de

Violagdo da rede de dados,

R_1 ; oo Médio Muito alto | Tl em seguranca de redes e sistemas de
ataque cibernético. :
firewall.
i ke
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Pane em servidores do Data ) , Possuir equipamento reserva, copias de
R_2 Baixo Muito alto ; 5
Center. backup da informagdes e base de dados.

Possuir equipamentos reserva para
Pane em equipamentos de y . substituicdo. Realizagdo de manutencdo
R_3 . Huip Baixo Muito alto ‘;, c, ¢
infraestrutura do Data Center. preventiva em equipamentos como

Nobreaks e Ar Condicionado.

Reunido com responsaveis pela aprovagio
dos pedidos, exibindo os riscos
decorrentes da negativa de compra dos
pedidos solicitados.

Ndo aprovagdo de pedidos de
R_4 compra de equipamentos e Médio Alto
suprimentos de TI.

Reforgar a comunicagdo interna dentro da
N institui¢do, solicitar aos Coordenadores
Seguranca da Informacdo e de _ ;
) Médio Alto para que repassem aos seus subordinados
Uso Apropriado dos Recursos de ; -
Tl a importancia de desenvolver os trabalhos
' conforme a regulamentagdo vigente.

Ndo cumprimento da Politica de

R_5

Conscientizar Coordenadores sobre a
importancia da participagdo do
Departamento de Tl junto a projetos
relacionados, em especial por questdes
técnicas que constituem os pilares da
seguranga da informacdo.

Nao participagdo do
R_6 | Departamento de Tl em projetos Baixo Alto
relacionadas a drea de TI.

Conscientizar funcionarios sobre a

N3 ticipacdo d . —
S RALISRESAR G0 importédncia da participacdo do

Departamento de Tl em

R_7 ) = Baixo Médio Departamento de Tl para elaborar as
compras relacionadas a area de e . )
1] especificagdes técnicas mais adequadas
' para atender a necessidade dos usuarios.
. Realizar compra de novos equipamentos
Pane em equipamentos de Tl : : B O o 0s SquIp
R_8 K Muito alto Baixo com uma frequéncia minimamente
por obsolescéncia. ’ ; :
planejada, de forma preventiva e proativa.
Realizar adequacgdo de instalagdes
Pane em equipamentos de Tl i ) elétricas dos diversos departamentos da
R 9 i Meédio Baixo P

por falha elétrica. Prefeitura segundo normas e padrdes
especificas para esta area.

Tabela 05 — Classificagdo de risco segundo critérios de Probabilidade de Ocorréncia e Impacto V
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8. PROCESSO DE REVISAO DO PDTI

O Plano Diretar de Tecnologia da Informacéo sera valido a partir do més de setembro de 2020 até
agosto de 2025, sendo revisado anualmente pela Comissédo responsével por sua elaboracio.

A revisdo anual se faz necessaria para o devido acompanhamento das metas quanto as necessidades

identificadas, assim como para que possa se acrescentar novas necessidades encontradas e eliminar os itens
ja resolvidos.

Essa revisdo anual proverd o acompanhamento e realinhamento estratégico do Plano, de modo a
torna-lo uma ferramenta cada vez mais aferida para atender os objetivos da Prefeitura de Tambad.

9. FATORES CRITICOS PARA A IMPLANTAGAO DO PDTI

S3do considerados fatores fundamentais para a implantagdo das metas e agdes previstas neste Plano:

a) Acompanhamento dos riscos e necessidades pelo Departamento de Tl;

b) O envolvimento dos Coordenadores para sustentar as decisBes necessarias para atingir os
objetivos do plano;

c) O correto alinhamento entre os departamentos técnicos e administrativos envolvidos no
Plano;

d) Capacitacdo dos profissionais de Tl e dos usudrios dos ativos de Tl em geral;

e) Disponibilidade orcamentaria;

f) Contexto politico-econdmico.

10. CONCLUSAO

O Planejamento Diretor de Tecnologia da Informagio servird de norte para todas atividades que
envolvam a utilizacdo dos recursos de Tecnologia da Informagdo e Comunicacio da Prefeitura, provendo ao
Departamento de Tl um guia para o acompanhamento continuo dos riscos identificados no Plano e a busca
pela resolugdo das necessidades listadas, sendo fundamental sua revisdo anual, para que essa ferramenta

esteja sempre alinhada ao desenvolvimento de projetos, aos objetivos e a estratégia da Prefeitura de
Tambau.

Prefeitura Municipal de Tambad - §P Departamento de Tecnologia da Informacio
Praca Carlos Gomes, 40 - Centro Tel: {19) 3673-9500 - Romal 25
CEP: 13710-000 | Tambag-5p Email: ti@tambow.sp.govibr

www.tambauw.sp.gov.br é&g)j 17




