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APRESENTACAO

O objetivo deste Plano Diretor de Tecnologia da Informagdo — PDTI é apresentar as diretrizes e
orientagdes necessarias para definicdo de processos, indicadores, métodos e controles para a condugao dos
projetos, servicos e atividades de Tecnologia da Informagcdo e Comunicagdo (TIC) em apoio a estratégia

institucional e operacional da Prefeitura Municipal de Tambau — SP.

A Prefeitura de Tambau esta em constante expansdo e evolucdo, visando melhorias nos processos e
melhor atendimento ao municipe, tornando-se assim cada vez mais dependente dos recursos tecnolégicos

para atender essas expectativas maneira eficiente e eficaz.

O PDTI fornecera, entre outros, a ferramenta para medir, classificar e definir prioridades para
execucdo de projetos, criando metas que devem ser atingidas com o envolvimento do nucleo administrativo

junto ao Departamento de Tecnologia da Informacgao para definicdo de projetos e tomada de decisdes.

Este PDTI estd levando em consideracao as agdes que envolvem o planejamento para a execugdo das
politicas adotadas para contratacdo de solugdes de Tl, seguranga da informacdo, como também a capacitacdo

dos colaboradores da Prefeitura Municipal de Tambau.

Com abrangéncia institucional, este PDTI busca contemplar as iniciativas de todas as coordenadorias
e departamentos administrativos por um periodo de 5 (cinco) anos, com inicio de vigéncia em setembro de
2020 e término em agosto de 2025, sendo revisado a cada 12 (doze) meses para acompanhamento e

realinhamento de seus objetivos e metas.
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1. INTRODUGCAO

A Tecnologia da Informagdo — Tl — assumiu nos ultimos anos um papel imprescindivel no contexto
das organizagdes publicas brasileiras. O foco principal da Tl é a efetiva utiliza¢do da informa¢do como suporte
as praticas e aos objetivos organizacionais. Além disso, a Tl tem transversalidade sobre vérios eixos da
organizacdo, permeando as suas areas estratégicas. E a Tl que apoia as organizacdes a atenderem as
exigéncias por transparéncia, agilidade, flexibilidade, efetividade e inovagao.

Nesse contexto, na busca por uma Administragdo Publica que prima pela melhor gestédo dos recursos
e pela maior qualidade na prestacdo de servicos aos cidadaos, torna-se essencial a realizacdo de um bom
planejamento de Tl que viabilize e potencialize a melhoria continua da performance organizacional.

Para alcancar este resultado, é necessario que haja um forte alinhamento entre as estratégias e
planos da Tl e as estratégias organizacionais. Desta maneira, o Plano Diretor de Tecnologia da Informacao —
PDTI — é o instrumento que permite nortear e acompanhar a atuacdo da drea de TI, definindo estratégias e
o plano de a¢do para implementa-las.

No cenadrio atual de constantes mudancas, o PDTI é uma importante ferramenta de apoio a tomada
de decisdo para o gestor, habilitando-o a agir de forma proativa, contra as ameacas e a favor das
oportunidades. O PDTI representa um instrumento de gestao para a execucao das acdes e projetos de Tl da
organizagao, possibilitando justificar os recursos aplicados em TI, minimizar o desperdicio, garantir o
controle, aplicar recursos naquilo que é considerado mais relevante e, por fim, melhorar o gasto publico e o
servico prestado ao cidadao.

Portanto, para contribuir com o alcance desses objetivos, este guia prové informac¢ées que ajudam a
instituicdo a planejar melhor as ag¢des relacionadas a Tecnologia da Informacdo, auxiliando na solugdo de
alguns dos grandes desafios enfrentados pela administracdo publica atualmente: o de possibilitar a maior
efetividade no emprego dos recursos de Tl, colaborar para uma gestdo integrada, com publicidade das
realizagGes, resultando em maior beneficio para a sociedade e maior transparéncia no uso de recursos
publicos.

2. METODOLOGIA APLICADA PARA ELABORACAO

A metodologia utilizada para a elaboracao deste PDTI baseou-se na proposta do Guia de Elaboracao
de PDTI do SISP 2.0, desenvolvido pela Secretaria de Logistica e Tecnologia da Informacao (SLTI) do Ministério
do Planejamento, Orcamento e Gestdo, considerando as particularidades da Prefeitura Municipal de Tambau
- SP.

Em sintese, a elaboracdo do PDTI foi dividida em trés fases principais:

I. Preparacgdo: Inicio do projeto — levantamento de documentos e fontes de informacdo, definicdo
inicial de escopo e temporalidade, definicao e atribuicdo formal da Comissdao Gestora de Tecnologia da
Informacao, realizacdo de reunides para alinhamento da elaborag¢ao do documento.
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Il. Diagndstico: Andlise da atual da Tl na organizagdo, levantamento de informagdes através de
entrevistas com os funciondrios e visitas in loco realizadas pela equipe da Departamento de TI.
Adicionalmente foi aplicado um questionario em todos os departamentos administrativos da Prefeitura, com
apoio dos membros da Comissdo do Plano Diretor Municipal de Tecnologia da Informacdo e da Politica
Municipal de Seguranca da Informacao.

lll. Planejamento: Analise das informagGes levantadas na etapa de Diagndstico. Identificagdo das
necessidades, classificacdo de prioridade através do método de Matriz GUT, que possibilitou o planejamento
de metas e a¢des por ordem de relevancia e impacto na organizacao, abrangendo aspectos e recursos de
infraestrutura, de informacdo, de comunicacdo, de pessoal, orcamentdrios e riscos.

Preparacao Diagnaostico Planejamento
[situacao atual] [situacdo desejadal

Figura 01 — Visdo geral do processo de elaborag¢do do PDTI

Durante a analise das informacbes constou-se a necessidade de eliminar diversas solicitacdes de
pronto atendimento que foram sanadas pelo Departamento de Tl, além de solicitacdes que ndo condiziam
com a drea de Tecnologia da Informacdo. Esses ajustes foram necessarios de modo a nao desfigurar o carater
estratégico e relacionado a Tl para o desenvolvimento deste Plano.

Com base nas necessidades finais resultantes, foram propostas acbes e criacdo de projetos
procurando alinha-los aos objetivos estratégicos de Tl da Prefeitura Municipal de Tambau.

3. ORGANIZACAO DA TI

A Prefeitura Municipal de Tambau possui um Departamento de Tecnologia da Informacdo, que
localiza-se no Pago Municipal, junto aos departamentos administrativos e ao Gabinete do Prefeito.

Além disso também dispde de Data Center prdprio, administrado pelo Departamento de Tl, onde as
bases de dados dos sistemas utilizados ficam sob gestdo direta da Prefeitura.

O Departamento de Tl possui documentacdo interna de seus principais processos, tais como
parametrizacdo de sistemas, politica de seguranca da informacgdo, inventario de hardware e software,
politica interna de backup, com cépia redundante descentralizada do Data Center municipal.
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Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br

www.tambau.sp.gov.br



PREFEITURA MUNICIPAL DE TAMBAU - SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

A infraestrutura de rede possui interligacdo em 100% dos departamentos administrativos da
prefeitura, possuindo ainda redundancia de link via fibra dptica e radio, nos departamentos da area urbana
do municipio.

O Departamento de Tl também é responsavel por toda a telefonia da Prefeitura, onde atualmente a
operacao é 100% digital através de tecnologia Voip, que além da reducdo de custos diretos nas liga¢cdes
possibilita administracdo e auditoria centralizada de todos os ramais da instituicdo no datacenter local.

A tecnologia da informag¢do na Prefeitura de Tambau também esta disponivel direto ao cidaddo,
através da oferta de diversos servicos digitais gratuitos, tais como Pontos de Acesso Publico a Internet, Portal
de Servigos Online ao cidadao, disponivel no site oficial da Prefeitura (www.tambau.sp.gov.br), que inclui:
emissdo de certidGes, modelos de requerimentos, consulta de exames de saude realizados, consulta de
débitos de IPTU e Saneamento, emissdo de segunda via de IPTU, Saneamento e débitos em geral, acesso ao
portal da Transparéncia da Prefeitura, Sistema de Informacdo ao Cidad3do, Ouvidoria, consulta de licitacdes,
acesso a nota fiscal eletrénica de servigos (ISS Online) entre outros.

Atualmente o Departamento de Tl é composto por quatro funciondrios efetivos, que atuam em
diversas atividades fundamentais para funcionamento da administracdo municipal, conforme apresentado
na imagem a seguir:

Suporte
Administrativo

Servigos ao Suporte em
Cidaddo Sistemas

Pontos de Suporte
Acesso Piiblico Operacional
a Internet aos Usudrios

Gestdo
Infraestrutura
de Redes

Suporte
Robdtica

Monitoramento
Urbano e
Veicular

Gestdo da
Telefonia

Gestdo Gestdo Data
Estratégica Tl Center

Figura 02 — Visao geral dos principais servigos executados pelo Departamento de Tl
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4. OBJETIVOS ESTRATEGICOS DE Tl

Os objetivos estratégicos do Departamento de Tecnologia da Informacdo baseiam-se nos principios

fundamentais da Gestdo da Informacdo, ou seja, garantir a disponibilidade, integridade e confiabilidade das

informacgbes, para a correta tomada de decisdes por parte dos gestores e atendimento das normas e

exigéncias legais, sendo diretamente alinhados com as necessidades da instituicdo, conforme apresentado

na tabela a seguir:

) AREA OBIJETIVO APLICACAO
Garantir os requisitos basicos e
Sustentar e aprimorar fundamentais para funcionamento
OF 01 Infraestrutura infraestrutura fisica de TIC para diario da instituicdo, como
- Fisica gue ndo exista paralisagdo na funcionamento de servidores e, rede
entrega dos servicos. elétrica, rede ldgica, telefonia, e
equipamentos dos usuarios.
Sustentar e aprimorar a
infraestrutura légica de TIC, Parte visivel aos usudrios quanto ao uso
OF 02 Entrega de envolvendo estrutura de dos servigcos de TIC, tais como telefonia,
- Servigos softwares e fun¢Ges dos sistemas, arquivos, treinamentos e
servidores (dominio, arquivos, suporte técnico.
internet, telefonia, etc.).
. . S Monitoramento e restri¢cdes de acessos
Divulgar, aprimorar e fiscalizar o . . .
. - a equipamentos, arquivos e internet,
Seguranca da cumprimento da Politica de -
OE_03 " - gestdo de softwares de seguranca da
Informacéao Seguranca da Informacdo da . . .
A informagao tais como sistemas de
instituicao. . o
backup, firewall, antivirus, entre outros.
Aperfeicoar o planejamento e a Definir metodologias de trabalho,
gestdo de projetos e processos acompanhamento e auditoria dos
OE_04 | GovernancadeTI de TIC de modo a contribuir servicos de Tl, elaborar planejamento
com os resultados estratégicos das atividades, gerir portfélio de
definidos. projetos.
Disponibilizar recursos e Internet gratuita nas pragas,
. servigos que facilitem o dia a telecentros, cursos, emissdo de
Atendimento ao . . . .
OE_05 i dia dos municipes dentro das segunda via de contas de agua, IPTU,
Cidadao - .
possibilidades do consultas de protocolo, nota fiscal
Departamento de TI. eletronica, etc.
Aprimorar capacidade de Otimizar a execucgao de atividades e
OF 06 Inovagao inovacgdo tecnoldgica para processos didrios da instituicdo, através

Tecnoldgica

oferecer novos e melhores
servicos e solucdes de TIC.

da implementagado de novas
tecnologias, cursos e treinamentos.

Tabela 01 — Visdo Geral e Identificacdo dos Objetivos Estratégicos de Tl
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5. INVENTARIO DE NECESSIDADES

O inventario de necessidades de Tl foi elaborado através dos coordenadores, diretores e assessores
da administragdo publica municipal, que responderam a um questionario sobre suas necessidades quanto a
utilizagdo dos recursos de Tl na organiza¢do. Além disso, também foram catalogadas as necessidades
identificadas pelo Departamento de Tecnologia da Informacdo através de visitas aos departamentos.

PREFEITURA MUNICIPAL DE TAMBAU - SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

PABE Aoci . an Lidy
N

Questiondrio do Plano Diretor de Tecnologia da Informacao

1. Quais as principais dificuldades/problemas enfrentados pelo seu departamento com
relagao a utilizagdo dos recursos de tecnologia da informagao e comunicagéo (TIC)?

a. Exemplos de recursos de TIC: computadores, impressoras, acesso a rede de
dados, internet e telefonia, aplicativos, sistemas e softwares em geral,
dificuldade de usuarios, suporte técnico, instalagtes fisicas e infraestrutura

R ; "
geral (pontos de rede, tomadas de energia elétrica, local para instalagdo dos
computadores).

2. Baseado na pergunta anterior, qual a demanda especifica do seu departamento para
resolucdo de tais problemas/dificuldades? Justifique.

a. Exemplos: substituicdo do equipamento “x”, adequar instalagdo elétrica na
sala “x", tirar dividas dos funcionarios no sistema "“x”,etc.

3. Existe alguma previsao/planejamento de ampliagdo do quadro de funcionarios que
utilizam computadores/telefonia no departamento nos préoximos 12 meses?

4. Existe alguma previsdo/planejamento de mudanga de endereco, reforma ou ampliagdo
do local nos proximes 12 meses? E nos proximos 05 anos?

5. Além dos itens acima apresentados, existe alguma sugestdo de melhoria/implantagéo
guanto ao uso dos recursos e servigos de TIC utilizados em seu departamento?

Prefeitura Municipal de Tambau - 5P Departamento de Tecnologia da Informacdo
Praca Carlos Gomes, 40 - Centro Tel.: (19} 3673-9500 - Ramal 25
CEP; 13710-000 | Tambal-5P Emaoil; figtambou.sp.gov.br

wiww.tambau.sp.gov.br

Figura 03 — Questiondrio aplicado em todos os departamentos para levantamento de informacdes
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5.1 Critérios de Priorizagcao

A priorizagdo das necessidades foi feita a partir da técnica denominada Matriz GUT (Gravidade,
Urgéncia e Tendéncia), uma ferramenta utilizada na priorizacdo das estratégias, tomadas de decisdo e
solucdo de problemas de organizagdes e de projetos.

Esta matriz possibilita a classificacdo de seus dados considerando as variaveis: Gravidade, Urgéncia
e Tendéncia, assim como uma pontua¢do para cada item analisado, conforme as definicGes abaixo
apresentadas:

Gravidade: impacto do problema sobre pessoas, equipamentos, resultados, processos ou
organizacoes, assim como os efeitos que surgirdo a longo prazo se o problema ndo for
resolvido.

Urgéncia: relacdo com o tempo disponivel ou necessario para resolver o problema.

Tendéncia: potencial de crescimento do problema, avaliacdo da tendéncia do crescimento,
reducdo ou desaparecimento, caso nenhuma a¢ao seja tomada.

Os procedimentos adotados foram:
1. Listagem as necessidades identificadas;
2. Definicdo de uma nota, de 1 a 5 para a gravidade, urgéncia e tendéncia de cada item;
3. Multiplicagdo dos resultados (gravidade x urgéncia x tendéncia) de cada item;

4. Classificagdo da prioridade das atividades de acordo com o resultado obtido.

As tabela a seguir descreve o embasamento no qual os itens foram classificados.

NOTA GRAVIDADE URGENCIA TENDENCIA
5 Extremamente grave Precisa de agdo imediata Ird piorar rapidamente
4 Muito grave E urgente Ird piorar em pouco tempo
3 Grave O mais rapido possivel Ird piorar
2 Pouco grave Pouco urgente Ird piorar a longo prazo
1 Sem gravidade Pode esperar Ndo ird mudar

Tabela 02 — Definigdo das variaveis analisadas para criagdo da Matriz GUT

Prefeitura Municipal de Tambau - SP

Praca Carlos Gomes, 40 - Centro
CEP: 13710-000 | Tambau-SP
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Para determinar a gravidade, houve uma estimativa de impacto nas atividades da Prefeitura de
Tambau:

Extremamente grave: impossibilidade longa e generalizada das atividades essenciais da
Prefeitura. Violagcdo da legalidade. Perda de informacées.

Muito grave: comprometimento da qualidade das atividades essenciais da Prefeitura.
Descumprimento de regulamentagdes.

Grave: comprometimento pontual (no tempo ou em atividades pontuais) das atividades
essenciais da Prefeitura.

Pouco grave: comprometimento das atividades ndo essenciais da Prefeitura.

Sem gravidade: demais necessidades.

5.2 Necessidades Identificadas

A tabela a seguir apresenta a listagem das necessidades identificadas na etapa de levantamento de
informacdes, ja ordenadas conforme critério classificagdo por prioridade do resultado final da Matriz GUT,
ou seja, Gravidade x Urgéncia x Tendéncia, assim como também apresenta o atrelamento ao ID do Objetivo

Estratégico relacionado a cada necessidade descrita.

~ 1D OBJETIVO
DESCRICAO T RESULT. C;’;ﬁg';:gﬁg’:o ESTATEGICO
RELACIONADO
N_21 | Falha de conexdo de rede 414 |3 48 1@ OE_01
N_25 | Falta de suprimentos de impressao 4 |43 48 22 OE_02
N_08 | Readequacgdo da infraestrutura de rede 3134 36 32 OE_01
N_22 Indisponibilidade dg velculotpar.a o suporte de informatica, 3043 36 42 OE_02
demora para atendimento técnico no local
N_10 | Substituicdo de computadores obsoletos 3124 24 52 OE_01
N 15 Implarltat::ao de novo departamento, necessidade de s a1 20 6a OF 01
- conexdo a rede local -
N_16 Mudar:ga\de endereco departamento, necessidade de s a1 20 7a OE_01
conexdo a rede local
N_18 | Aquisigdo de estabilizadores 31213 18 82 OE_01
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N_02 | InstalagBes elétricas inadequadas e/ou insuficientes 4 | 2] 2 16 92 OE_01
N_09 | Problemas ao utilizar servigo se telefonia, ligagGes caindo 4 141 16 102 OE_02
N_03 | Demora na prestacdo de suporte técnico 3151 15 112 OE_02
N_04 | Dificuldade quanto ao uso da pasta de rede 21213 12 122 OE_02
N_05 | Dificuldades na utilizagdo dos sistemas administrativos 413 |1 12 132 OE_02
N_06 | Aquisicdo de impressora multifuncional 21213 12 142 OE_01
N_11 | Treinamento para utilizagdo dos sistemas administrativos 2 (213 12 152 OE_02

Falta de equipamentos reserva para rapida substituicdo em

N_20 313]1 9 162 OE_01
caso de pane

N_07 S?Ilc'ltagao de licenga de uso de Software de desenho 11213 6 17 OE_02
técnico CAD

N_19 | Aquisi¢do de impressora colorida 1123 6 182 OE_01

N_14 | Solicitacdo de aquisicao de licencas Microsoft Office 2121 4 192 OE_02

N_13 | Dificuldade na utilizagdo do programa Libre Office 1121 2 202 OE_02

N_17 | Aquisicdo de licenca do software Corel Draw 1(2 |1 2 212 OE_02

N_23 Implantagdo de 5|stema, palra acompanhamento de 11211 ) 57 a OE_06
chamados de suporte técnico

N 24 Implantagdo de novos softwares para as criangas nas 11211 5 53 OE 06
escolas

N 01 _II\_llao ha mobilidrio com ergonomia para uso dos recursos de 11111 1 242 OE_01

N_12 Solicitacdo de segundo monitor para trabalhar com duas 11111 1 55 a OE_01

telas

Tabela 03 — Necessidades Identificadas e classificadas através da Matriz GUT

6. PLANO DE METAS E ACOES

O desenvolvimento deste Plano Diretor também contemplou o Plano de Metas e A¢des, onde foram
verificadas quais seriam as medidas a¢Oes necessarias para resolver ou minimizar as necessidades
identificadas.
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A tabela foi organizada segundo o mesmo critério de classificacdo por prioridade elencado anterior

neste documento, conforme apresentado a seguir:

DESCRICAO

CLASSIFICACAO
PRIORIDADE

Resolver de imediato e em

Analisar no local o cabeamento
de rede e substituir eventuais

N_21 | Falha de conexdo de rede 12 definitivo qualquer ocorréncia .
. equipamentos que apresentem
desse tipo que venha a ocorrer. .
mal funcionamento.
Realizar um planejamento junto Auxiliar os departamentos no
N 25 Falta de suprimentos de 5a aos departamentos para que dimensionamento de compra dos
- impressao esse tipo de situagdo ndo venha a suprimentos de acordo com a
ocorrer. estimativa de uso de cada local.
Realizagdo de revisdao em todos Departamento de Tl realizara
N 08 Readequagdo da infraestrutura de 3a departamentos e adequar pontos | adequagdes que estejam ao seu
- rede que forem identificadas as alcance e solicitard troca de
necessidades. instalagdes caso seja necessario.
Indisponibilidade de veiculo para , . - Verificagdo junto a administragdo
. . Ter um veiculo a disposi¢do do . IR ,
o suporte de informatica, demora a disponibilizagdo de um veiculo
N_22 . L. 42 Departamento de Tl para .
- para atendimento técnico no . . para atendimento da demanda
atendimento das necessidades.
local do Departamento de TI.
N Verificar quantitativo e definir . L
Substituicdo de computadores . q~ . Realizar processo licitatdrio para
N_10 52 especificagdo de equipamentos s
obsoletos .. aquisicao.
necessarios.
Integrar planejamento . .
« . g . P ; Analisar local infraestrutura do
Implantagdo de novo administrativo as demandas de local. prover as acdes necessarias
N_15 | departamento, necessidade de 62 Tl, de modo a antecipar esse tipo S P ¢ o s ’
O tais como adequagdo elétrica,
conexdo a rede local de demanda ao Departamento . ~
instalagdo de rack, etc.
de TI.
Integrar planejamento . .
- B . P ; Analisar local infraestrutura do
Mudanga de enderego administrativo as demandas de local. prover as acdes necessarias
N_16 | departamento, necessidade de 72 Tl, de modo a antecipar esse tipo N P ¢ [T ’
O tais como adequagdo elétrica,
conexdo a rede local de demanda ao Departamento . ~
instalagdo de rack, etc.
de TI.
Verificar guantitativo e definir Realizar processo licitatorio para
N_18 | Aquisi¢do de estabilizadores 82 especificagdo de equipamentos P aquisicio P
necessarios. quisigdo.
Realizagdo de revisdo elétrica em . N
o e Encaminhar solicitagdo ao
Instalagdes elétricas inadequadas todos departamentos e adequar
N_02 . - 92 . i departamento competente para
- e/ou insuficientes pontos que forem identificadas . -
. envio do eletricista ao local.
as necessidades.
- . . o . Revisar infraestrutura de rede dos
Problemas ao utilizar servigo se Garantir que ndo haja falha na .
N_09 o . 102 . . locais que reportarem esse
telefonia, ligagGes caindo entrega do servigo de telefonia. .
incidente.
, . - Verificagdo junto a administragdo
. Ter um veiculo a disposi¢do do . e .
Demora na prestagao de suporte a disponibilizagdo de um veiculo
N.O3 | , . 112 Departamento de Tl para .
técnico ; . para atendimento da demanda
atendimento das necessidades.
do Departamento de TI.
Dificuldade quanto ao uso da Verificar quais agGes os usuarios Disponibilizagdo de material e
N_04 g 122 9 ¢ realizagdo de treinamento caso a

pasta de rede

tem dificuldade e sana-las.

caso.
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- A - N L. Disponibilizagdo de material e
Dificuldades na utilizagdo dos Verificar quais agGes os usuarios - .
N_O5| . . . 132 . , realizagdo de treinamento caso a
- sistemas administrativos tem dificuldade e sana-las. caso
Analisar necessidade de cépias
N 06 Aquisicdo de impressora 142 (ciclo mensal estimado) para Realizar processo licitatdrio para
- multifuncional definicdo de configuragdo de aquisicao.
equipamento.
. e - N - Disponibilizagcdo de material e
Treinamento para utilizagdo dos Verificar quais agBes os usuarios - )
N_11 | . . . 152 . . realizagdo de treinamento caso a
sistemas administrativos tem dificuldade e sana-las. caso
Falta de equipamentos reserva Verificar quantitativo para definir . .
(o s ) ~ . Realizar processo licitatdrio para
N_20 | para rapida substituicdo em caso 162 configuragdo de equipamentos aquisicio
de pane necessarios. quisicdo.
Solicitagdo de licenga de uso de N . Realizar processo licitatdrio para
N_07 ¢ ¢ .. 172 Aquisicdo de licengas P - P
- Software de desenho técnico CAD aquisi¢do.
Analisar necessidade de copias
- . . ciclo mensal estimado) para Realizar processo licitatdrio para
N_19 | Aquisicdo de impressora colorida 182 ( o ) )mp P s P
definicdo de configuragdo de aquisicao.
equipamento.
Verificar se solugdo atualmente . .
N N - . ) Realizar processo licitatdrio para
Solicitagdo de aquisicdo de utilizada Libre Office realmente o .
N_14 | . . ) 192 ~ R aquisigdo caso seja constatado
licengas Microsoft Office ndo atende a .
real necessidade.
demanda.
e e s . . .. Disponibilizagdo de material e
Dificuldade na utilizagdo do Verificar quais agGes os usuarios .p . ¢ .
N_13 . ) 202 e , realizagdo de treinamento caso a
- programa Libre Office tem dificuldade e sana-las. caso
Aquisicdo de licenga do software N . Realizar processo licitatdrio para
N_17 quisie ¢ 212 Aquisi¢do de licengas. P o P
Corel Draw aquisigao.
- . Implantar solugdo gratuita de Estudar opgbes disponiveis e
Implantagdo de sistema para . . .
controle de ordens de servigo, realizar testes para verificar qual
N_23 | acompanhamento de chamados 222 . N
‘o com interface de acesso para o ferramenta se adequa as
de suporte técnico e . .
usuario final. necessidades da Prefeitura.
Aumentar a diversidade de Verificar junto ao Departamento
N 24 Implantagdo de novos softwares 532 softwares oferecidos para os de Ensino quais solugdes sdo mais
- para as criangas nas escolas alunos da rede municipal de adequadas de acordo com o
ensino. plano pedagdgico das escolas.
Verificar junto aos
N 01 Ndo ha mobilidario com ergonomia 5 2 Prover maior qualidade e departamentos competentes
- para uso dos recursos de Tl conforto para os funcionarios. quais seriam as opgoes de
equipamentos para este fim.
L . Verificar equipamentos
o . Agilizar o trabalho do ao evitar a L. .q f) .
Solicitagdo de segundo monitor . - . necessarios ligagdo de monitor
N_12 252 movimentagao de janelas para .
para trabalhar com duas telas N . adicional ao computador de
exibicdo de conteudo. trabalho

Tabela 04 — Plano de Metas e A¢Oes de acordo com as necessidades identificadas e classificadas
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E importante destacar que a administracdo municipal j4 contempla em seu planejamento financeiro
a alocacdo de recursos orcamentarios para manter em funcionamento das atividades de Tecnologia da
Informacdo da Prefeitura, indispensaveis para a execug¢do do Plano de Metas e Ac¢es descrito nesse plano,
tendo como exemplo os contratos de disponibilizacdo e suporte de sistema de telefonia, contratos de
manutencado e suporte sistemas administrativos, contratos de disponibilizacdo, manutencao e suporte de
servico de e-mail, entre outros, que seriam totalmente invidveis de serem suportados pela equipe interna do
Departamento de Tecnologia da Informacao.

Este plano também contempla a alocacdo de recursos humanos e materiais para a resolucdo das
necessidades identificadas, onde além dos funcionarios do préprio Departamento de Tl, serdo alocados
funcionarios de outros setores, como Engenharia, para o planejamento da distribuicdo fisica de cabeamento
l6gico e elétrico, funciondrios do setor de obras, como eletricistas e pedreiros para tratar da resolutiva dos
problemas apresentados apés definicdo da solug¢do pelo Departamento de TI.

Além dos recursos internos acima descritos o Plano Diretor de Tl também contempla a Estratégia de
execucgdo indireta (terceirizagdo) para a tratativa de algumas necessidades, como por exemplo a terceirizagdo
do servico de impressdo e reprografia, dado que se tratam de equipamentos mecanico-eletrbnicos, que
possuem manutencao complexa, onde muitas de suas pec¢as sdo importadas ou somente vendidas em
assisténcias técnicas autorizadas, impossibilitando uma rapida tratativa na solugao de problemas.

7. PLANO DE GESTAO DE RISCOS

A identificacdo dos riscos envolvidos na operac¢do das de Tecnologia da Informacdo é fundamental
para uma postura preventiva e proativa na resolucdo de possiveis problemas que possam ocorrer, de modo
a prover as solu¢Ges no menor tempo possivel e com menor impacto para as atividades da Prefeitura.

Os riscos foram identificados pelo Departamento de Tl, incluindo a classificagdo de sua probabilidade
de ocorréncia segundo os critérios: muito baixo, baixo, médio, alto e muito alto. Também foram listadas as
acOes preventivas que devem ser tomadas para sua prevencgado dos riscos identificados.

PROBABILIDADE
DE OCORRENCIA

DESCRIGCAO

IMPACTO AGAO PREVENTIVA

Violacgo da rede de dados, Qualificagdo do quadro de funciondrios de

R_1 . " Médio Muito alto | Tl em seguranca de redes e sistemas de
ataque cibernético. .
firewall.
Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br

www.tambau.sp.gov.br

15



PREFEITURA MUNICIPAL DE TAMBAU - SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

‘4BO-R-REUG‘°
v
Pane em servidores do Data . . Possuir equipamento reserva, copias de
R 2 Baixo Muito alto q. P N P
Center. backup da informacées e base de dados.
Possuir equipamentos reserva para
Pane em equipamentos de . . substitui¢do. Realizagdo de manutengdo
R 3 . quip Baixo Muito alto g' G ¢
infraestrutura do Data Center. preventiva em equipamentos como
Nobreaks e Ar Condicionado.
~ ~ . Reunido com responsaveis pela aprovagdo
Ndo aprovacdo de pedidos de . P L P . P ¢
. . dos pedidos, exibindo os riscos
R 4 compra de equipamentos e Médio Alto .
. decorrentes da negativa de compra dos
suprimentos de TI. . .
pedidos solicitados.
~ . - Reforgar a comunicagdo interna dentro da
Ndo cumprimento da Politica de e .
o instituicdo, solicitar aos Coordenadores
Seguranca da Informagdo e de - .
R_5 . Médio Alto para que repassem aos seus subordinados
Uso Apropriado dos Recursos de . o
T a importancia de desenvolver os trabalhos
’ conforme a regulamentacdo vigente.
Conscientizar Coordenadores sobre a
~ N importancia da participagdo do
N3do participagdo do P P . pac .
. . Departamento de Tl junto a projetos
R_6 | Departamento de Tl em projetos Baixo Alto . . ~
. . relacionados, em especial por questdes
relacionadas a 4rea de TI. L. . .
técnicas que constituem os pilares da
seguranca da informacgao.
~ N Conscientizar funciondrios sobre a
N3do participagdo do . A S
importancia da participacdo do
Departamento de Tl em . -
R_7 . ) Baixo Médio Departamento de Tl para elaborar as
compras relacionadas a area de e . .
T especificagdes técnicas mais adequadas
’ para atender a necessidade dos usuarios.
. Realizar compra de novos equipamentos
Pane em equipamentos de Tl . . P A q P
R 8 a Muito alto Baixo com uma frequéncia minimamente
por obsolescéncia. . . .
planejada, de forma preventiva e proativa.
Realizar adequacao de instalagdes
Pane em equipamentos de Tl - . elétricas dos diversos departamentos da
R_9 quip . Médio Baixo . P ~
por falha elétrica. Prefeitura segundo normas e padrdes
especificas para esta area.

Tabela 05 — Classificacdo de risco segundo critérios de Probabilidade de Ocorréncia e Impacto
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8. PROCESSO DE REVISAO DO PDTI

O Plano Diretor de Tecnologia da Informacgao sera vélido a partir do més de setembro de 2020 até
agosto de 2025, sendo revisado anualmente pela Comissdo responsavel por sua elaboragao.

A revisdo anual se faz necessaria para o devido acompanhamento das metas quanto as necessidades
identificadas, assim como para que possa se acrescentar novas necessidades encontradas e eliminar os itens
ja resolvidos.

Essa revisdo anual proverd o acompanhamento e realinhamento estratégico do Plano, de modo a
torna-lo uma ferramenta cada vez mais aferida para atender os objetivos da Prefeitura de Tambau.

9. FATORES CRITICOS PARA A IMPLANTAGAO DO PDTI

Sao considerados fatores fundamentais para a implantacao das metas e agcGes previstas neste Plano:

a) Acompanhamento dos riscos e necessidades pelo Departamento de TI;

b) O envolvimento dos Coordenadores para sustentar as decisdes necessarias para atingir os
objetivos do plano;

¢) O correto alinhamento entre os departamentos técnicos e administrativos envolvidos no
Plano;

d) Capacitagdo dos profissionais de Tl e dos usuarios dos ativos de Tl em geral;

e) Disponibilidade orcamentdria;

f) Contexto politico-econdmico.

10. CONCLUSAO

O Planejamento Diretor de Tecnologia da Informagdo servird de norte para todas atividades que
envolvam a utilizagcdo dos recursos de Tecnologia da Informagdao e Comunicacdo da Prefeitura, provendo ao
Departamento de Tl um guia para o acompanhamento continuo dos riscos identificados no Plano e a busca
pela resolucdo das necessidades listadas, sendo fundamental sua revisdao anual, para que essa ferramenta
esteja sempre alinhada ao desenvolvimento de projetos, aos objetivos e a estratégia da Prefeitura de
Tambad.
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11. CONSIDERACOES DA REVISAO VERSAO 1.1

O ano de 2021 tem sido um ano de grandes desafios para a area de Tecnologia da Informacdo. Com
a posse da nova administragdao municipal surgiram novas demandas, em especial na grande quantidade de
alteragGes de locais de funciondarios, departamentos, equipamentos de informatica e telefonia, que vem
sobrecarregando o Departamento de Tecnologia da Informacao, pois somado ao significativo aumento da
demanda acima descrita, conta com a recente saida de um funcionario do departamento, restando apenas
dois funcionarios, além do diretor de TI, para a resolucdo de todas tarefas inerentes ao departamento.

Para a revisdo do Plano Diretor de Tl (versdao 1.1) foi baixada a Portaria n.2 13.257, de 16 de agosto
de 2021, com a atualizacdo dos membros da Comissdao do Plano Diretor Municipal de Tecnologia da
Informacdo e da Politica Municipal de Seguranca da Informacao, que também possibilitou a adicdo de um
membro representando a Procuradoria Juridica do municipio, dada a grande importancia dessa area junto as
demandas legais cada vez mais requeridas junto as atividades relacionadas a Tecnologia da Informacao.

Entendemos que os objetivos estratégicos definidos deverdo ser mantidos durante o periodo deste
plano, sendo necessaria a analise do Plano de Metas e Ac¢Ges ja inventariadas para verificacdo de seu
cumprimento, assim como uma reavaliacdo do Plano de Gestdo de Riscos de modo a atualiza-lo para a
realidade da presente data, conforme sera apresentado nas decorrer deste documento.

11.1 Avaliagdo e considerag6es sobre o Plano de Metas e Ag¢oes

Para avaliar o Plano de Metas e A¢Ges estabelecidas na versdo 1.1 deste plano, foi verificado junto
ao Departamento de Tecnologia da Informacdo qual andamento teve cada necessidade identificada no plano,
tendo esse andamento identificado em com as cores conforme a legenda:

Resolucdo definitiva da necessidade

Resolucdo parcial da necessidade

Sem resolucdo até a presente data

Apds a identificagdo do andamento das necessidades foi realizada uma nova avaliagdo sobre a
criticidade individual de cada necessidade, de modo a prover uma nova classificacdo de prioridade em 2021
para que estas possam ser tratadas prioritariamente conforme ordem de classificacao.

Adicionalmente foi observado que foram cumpridas 11 das 25 necessidades inventariadas logo no
primeiro ano deste Plano, ou seja, entendemos que houve um cumprimento satisfatério considerando todas
novas demandas que surgiram ao longo de 2021, demandas essas que tiveram que ser executadas
independente do planejamento anterior definido por este plano, tais como todas mudancas de novos
funcionarios entre os departamentos, consequentemente levando a grande demanda com a preparagao de
novos equipamentos adicionados a rede, novos cadastros em sistemas, em telefonia, etc.
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DESCRIGCAO

Instalagdes elétricas

CLASSIF.
PRIORIDADE
2020

Realizagdo de revisdo
elétrica em todos
departamentos e

Encaminhar solicitagdo ao
departamento

Andamento
2021

N&o houve
melhora nessa

CLASSIF.
PRIORIDADE
2021

N_02 |inadequadas e/ou 9 . - X 1
. . . adequar pontos que competente para envio do questao ate a
insuficientes . o .

forem identificadas as eletricista ao local. presente data.
necessidades.
, Verificagdo junto a
Ter um veiculo a L ~ =
. . administracdo a N&o houve
Demora na disposi¢do do . I
~ disponibilizagdo de um melhora nessa
N_03 | prestagdo de 11 Departamento de Tl para , . ~ X 2
. . veiculo para atendimento questdo até a
suporte técnico atendimento das
. da demanda do presente data.
necessidades.
Departamento de TI.
Indisponibilidade de , Verificagdo junto a
3 Ter um veiculo a L ~ =
veiculo para o . - administracdo a N&o houve
disposicdo do . G
suporte de disponibilizagdo de um melhora nessa
N_22 | (o 4 Departamento de Tl para , . ~ , 3
informatica, demora . veiculo para atendimento questdo até a
. atendimento das
para atendimento ) da demanda do presente data.
o necessidades.
técnico no local Departamento de TI.
Esta previsto a
adequagdo dessa
s Verificar quantitativo e necessidade para
Substituigdo de . 9 o . P
definir especificagdo de Realizar processo este ano com a
N_10 | computadores 5 . e - s 4
- equipamentos licitatorio para aquisigdo. aquisi¢do de
obsoletos L.
necessarios. computadores e
componentes de
upgrade.
Falta de . "
) Verificar quantitativo .
equipamentos - ) - ) Essa questdo foi
- para definir configuragdo Realizar processo .
N_20 | reserva para répida 16 . . e parcialmente 5
T de equipamentos | licitatdrio para aquisigao. .
substituicdo em L. resolvida.
necessarios.
caso de pane
Essa questao foi
- - parcialmente
- Verificar se solugao . . .
Solicitagdo de . Realizar processo resolvida, pois o
aquisigdo de atualmente utilizada licitatério para aquisigdo desempenho do

N_14 .q ¢ ) 19 Libre Office realmente . P quisie . o ) 6

licengas Microsoft - R caso seja constatado real LibreOffice em
) ndo atende a .
Office necessidade. computadores
demanda. . .
antigos é
insatisfatorio.
- - Departamento de Tl
Realizagdo de revisdo em R ~ 5 oo 7
. realizara adequagbes que N3ao foi possivel
Readequacgdo da todos departamentos e .
. estejam ao seu alcance e abordar essa
N_08 | infraestrutura de 3 adequar pontos que 7

rede

forem identificadas as
necessidades.

solicitara troca de
instalagdes caso seja
necessario.

questdo até a
presente data.
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Integrar planejamento Analisar local Essa demanda tem
Implantagdo de administrativo as infraestrutura do local, sido atendida
N 15 novo departamento, 6 demandas de Tl, de prover as agoes porém o 3
- necessidade de modo a antecipar esse necessarias, tais como planejamento ndo
conexao a rede local tipo de demanda ao adequagao elétrica, esta ocorrendo
Departamento de TI. instalagdo de rack, etc. antecipadamente.
Integrar planejamento Analisar local Essa demanda tem
Mudanga de L . . . .
administrativo as infraestrutura do local, sido atendida
enderego demandas de Tl, de rover as acdes orém o
N_16 | departamento, 7 N P - ¢ 2 - 9
- . modo a antecipar esse necessarias, tais como planejamento ndo
necessidade de . ~ e b
s tipo de demanda ao adequagao elétrica, esta ocorrendo
conexao a rede local . - .
Departamento de TI. instalagdo de rack, etc. antecipadamente.
- - Estudar opgGes
Implantagdo de Implantar solugdo . . . - . ,
. . disponiveis e realizar N3ao foi possivel
sistema para gratuita de controle de .
. testes para verificar qual abordar essa
N_23 | acompanhamento 22 ordens de servigo, com R ~ ) 10
- . ferramenta se adequa as questao ate a
de chamados de interface de acesso para .
L f necessidades da presente data.
suporte técnico 0 usuadrio final. .
Prefeitura.
Dificuldade na - N . e N3o foi possivel
e Verificar quais agdes os Disponibilizagdo de
utilizagdo do L. e . o abordar essa
N_13 . 20 usudrios tem dificuldade | material e realizagdo de ~ ) 11
programa Libre . . questao ate a
) e sana-las. treinamento caso a caso.
Office presente data.
Verificar quantitativo e Esta previsto a
N 18 Aquisicdo de 3 definir especificacdo de Realizar processo adequagdo dessa 12
- estabilizadores equipamentos licitatdrio para aquisicdo. | necessidade ainda
necessarios. este ano.
R . Néo foi possivel
Aquisicdo de licenca Realizar processo abordar essa
N_17 | do software Corel 21 Aquisicdo de licengas. A P - ~ . 14
Draw licitatdrio para aquisicdo. questdo até a
presente data.
Verificar junto aos
N3o ha mobiliario . . departamentos N3ao foi possivel
. Prover maior qualidade e . .
com ergonomia competentes quais seriam abordar essa
N_01 24 conforto para os o ~ , 15
para uso dos L as opgoes de questdo até a
funcionarios. .
recursos de Tl equipamentos para este presente data.
fim.
Analisar no local o Ocorreram poucas
Resolver de imediato e cabeamento de rede e P .
- L - ) falhas desse tipo
Falha de conexdo de em definitivo qualquer substituir eventuais ,
N_21 1 N . . até a presente n/a
rede ocorréncia desse tipo equipamentos que
data, todas foram
que venha a ocorrer. apresentem mal .
. resolvidas.
funcionamento.
. Foi realizado um
. Aucxiliar os departamentos
Realizar um . ; novo contrato de
. . no dimensionamento de L
Falta de planejamento junto aos . terceirizagdo de
. compra dos suprimentos .
N_25 | suprimentos de 2 departamentos para que servigos de n/a
- . . . . . o de acordo com a . ~
impressao esse tipo de situagdo ndo L impressao,
estimativa de uso de cada
venha a ocorrer. resolvendo essa
local. .
necessidade.
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Problemas ao . ~ . Revisar infraestrutura de | Essa demanda foi
utilizar servigo se Garantir que ndo haja rede dos locais que superada por
N_09 o ¢ N 10 falha na entrega do q p P A n/a
telefonia, ligagoes ) . reportarem esse completo até a
. servigo de telefonia. .
caindo incidente. presente data.
. . - . e a Essa demanda foi
Dificuldade quanto Verificar quais agGes os Disponibilizagdo de superada por
N_04 | ao uso da pasta de 12 usuarios tem dificuldade | material e realizagdo de con’: - arfcé a n/a
rede e sana-las. treinamento caso a caso. P
presente data.
Ocorreram
. treinamentos
Dificuldades na - . . e a .
e Verificar quais ages os Disponibilizagdo de pontuais em
utilizagdo dos L. . . R .
N_05 sisternas 13 usudrios tem dificuldade | material e realizagdo de diversos n/a
L . e sana-las. treinamento caso a caso. departamentos
administrativos
para resolver essa
questdo.
Foi realizado um
Analisar necessidade de novo contrato de
Aquisicdo de cépias (ciclo mensal . terceirizagdo de
- . o Realizar processo .
N_06 | impressora 14 estimado) para definigdo | .. . . - servigos de n/a
- . . . N licitatdrio para aquisigdo. . -
multifuncional de configuragdo de impressao,
equipamento. resolvendo essa
necessidade.
Ocorreram
. treinamentos
Treinamento para - . . e .
utilizac3o dos Verificar quais ages os Disponibilizagdo de pontuais em
N_11 sistemcas 15 usuarios tem dificuldade | material e realizagdo de diversos n/a
. . e sana-las. treinamento caso a caso. departamentos
administrativos
para resolver essa
questdo.
Solicitagdo de
licenga de uso de Realizar processo Essa questao foi
N_07 | Software de 17 Aquisigdo de licengas . P N . . n/a
. licitatdrio para aquisicdo. resolvida.
desenho técnico
CAD
Analisar necessidade de Essa questdo foi
N cépias (ciclo mensal . resolvida sem a
Aquisicdo de . o Realizar processo s
N_19 |. . 18 estimado) para definigdo | . .. . e aquisigdo do n/a
impressora colorida ) - licitatdrio para aquisicdo. .
de configuragdo de referido
equipamento. equipamento.
P Essa questdo foi
Verificar junto ao resol(\]/ida com a
Implantagdo de Aumentar a diversidade | Departamento de Ensino contratacio de
novos softwares de softwares oferecidos quais solugbes sdo mais & .
N_24 . 23 nova metodologia n/a
para as criangas nas para os alunos da rede | adequadas de acordo com .
L . . de ensino, com
escolas municipal de ensino. o plano pedagdgico das L
escolas inicio no ano de
’ 2022.
Solicitagdo de Agilizar o trabalho do ao Verificar equipamentos
N 12 segundo monitor 25 evitar a movimentagao necessarios ligagdo de Essa questdo foi n/a
- para trabalhar com de janelas para exibicdo monitor adicional ao resolvida.
duas telas de conteldo. computador de trabalho.

Tabela 06 — Plano de Metas e Ag¢des revisado e reclassificado v.1.1 - 2021

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br

www.tambau.sp.gov.br 21



PREFEITURA MUNICIPAL DE TAMBAU - SP

o DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO
v

11.2 Atualizacdo e incremento do Plano de Gestao de Riscos

PROBABILIDADE
DE OCORRENCIA

DESCRICAO

IMPACTO AGAO PREVENTIVA

Violagdo da rede de
R_1 dados, ataque Muito alto
cibernético.

1) Aquisicdo de solugdo coorporativa
profissional de software antivirus;

2) Aquisicdo de solugdo coorporativa
profissional de Firewall;

3) Contratagdao de empresa especializada em
Ciberseguranca para realizagdo de
pentests, andlise de vulnerabilidades e
superficie de ataque;

Muito alto

4) Contratagdo de empresa especializada em
Ciberseguranca para prestacdo de servigos
de monitoramento preventivo e constante
de vulnerabilidades de seguranga da
informacao;

5) Qualificagdo e treinamento do quadro de
funciondrios de Tl em nos segmentos
relacionados a ciberseguranca, tais como
seguranca de redes, e sistemas de firewall.

Pane em servidor
R 2 ane em servidores do Médio
Data Center.

1) Possuir os principais equipamentos em
garantia do fabricante ou garantia
estendida;

2) Possuir equipamentos reserva que
atendam em 100% a substituicdo dos
Muito alto equipamentos principais em operagao;

3) Possuir copias de backup da informagdes
e base de dados;

4) Aquisicdo de solugdo de backup
profissional com replicagdo em nuvem.

Pane em equipamentos
R_3 | deinfraestrutura do Data Alto
Center.

1) Aquisicdo de nobreak adicional para
funcionamento em reserva e rapida
substituicdo;

Muito alto | 5) Aquisicio de aparelho ar condicionado

adicional para funcionamento imediato

em caso de falha do aparelho principal;
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3) Realizagdo de manutengdo semestral
preventiva em equipamentos de Ar
Condicionado;

4) Realizagdo de revisdao preventiva nas
instalagGes elétricas das dependéncias
fisicas do Datacenter e adjacéncias.

Ndo aprovacgdo de - o =
edidos de compra de Reunido com responsaveis pela aprovagdo dos
R_4 P . P Médio Alto pedidos, exibindo os riscos decorrentes da
equipamentos e . . .
. negativa de compra dos pedidos solicitados.
suprimentos de TI.
N3do cumprimento da Reforgar a comunicagdo interna dentro da
Politica de Seguranga da instituicdo, solicitar aos Coordenadores para
R_5 Informacgdo e de Uso Médio Alto que repassem aos seus subordinados a
Apropriado dos Recursos importancia de desenvolver os trabalhos
de TL conforme a regulamentacdo vigente.
~ S Conscientizar Coordenadores sobre a
N3o participacdo do . A S
importancia da participagdo do Departamento
Departamento de Tl em . . ) . .
R_6 . . Baixo Alto de Tl junto a projetos relacionados, em especial
projetos relacionadas a o L . .
. por questdes técnicas que constituem os pilares
areadeTl. . ~
da seguranca da informacao.
~ S Conscientizar funcionarios sobre a importancia
Nao participacdo do N
da participagdo do Departamento de Tl para
Departamento de Tl em . - e o .
R_7 . Baixo Médio elaborar as especificagGes técnicas mais
compras relacionadas a . .
. adequadas para atender a necessidade dos
areadeTl. L.
usuarios.
. Realizar compra de novos equipamentos com
Pane em equipamentos . . o .
R_8 . Muito alto Baixo uma frequéncia minimamente planejada, de
de Tl por obsolescéncia. . .
forma preventiva e proativa.
Solicitar a revisdo e adequacdo de instala¢des
Pane em equipamentos .- elétricas dos diversos departamentos da
R_9 quip . Alto Médio . P ~
de Tl por falha elétrica. Prefeitura segundo normas e padrdes
especificos para esta area.

Tabela 07 — Tabela de Classificagdo de Riscos, revisada e atualizada v.1.1 - 2021

12. CONSIDERACOES DA REVISAO VERSAO 1.2

Assim como na Revisdao 1.1 deste plano, realizada no ano de 2021, entendemos que os objetivos
estratégicos definidos devem ser mantidos durante todo o periodo deste plano, sendo necessaria a andlise
atualizada do Plano de Metas e Ac¢es ja inventariadas para verificacdo de seu cumprimento, assim como
uma reavaliacdo do Plano de Gestdo de Riscos de modo a atualizad-lo para a realidade da presente data,
conforme serd apresentado nas decorrer deste documento.
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Usog, RELGP
W

12.1 Avaliagdo e considerag¢oes sobre o Plano de Metas e Ag¢Oes

Para melhor acompanhamento da evolugdo das classificacdes de necessidades do plano, optamos
por manter os padrdes de cores da revisdo anterior, assim como prover uma nova classificagao de prioridade
em 2022 para que estas possam ser tratadas prioritariamente conforme ordem de classificacdo.

A seguir a tabela do Plano de Metas e Ag¢bes ja com a nova classificagdo seguindo os critérios de
avaliacdo desta versdo do Plano Diretor de Tl. Nesta tabela ja foram removidas as necessidades cuja
resolucdo definitiva foi atingida em revisGes anteriores do plano.

~ CLASSIF. CLASSIF. | CLASSIF.
ID. DESCRICAO 2020 2021 2022 Andamento 2022
Realizagdo de revisdo Encaminhada
Instalagdes elétrica em todos os solicitacdo ao -
s Ndo houve melhora
elétricas departamentos e departamento - ,
N_02 . 9 1 1 nessa questao até a
inadequadas e/ou adequar pontos que competente para
. - . e - - presente data.
insuficientes forem identificadas as | revisdo nos prédios
necessidades. da Prefeitura.
Verificagdo junto a Parcialmente
Ter um veiculo a administragdo a resolvida. Por vezes
Demora na disposigdo do disponibilizagdo de ndo hd pronta
N_03 | prestagdo de 11 2 2 Departamento de Tl um veiculo para disponibilidade do
suporte técnico para atendimento das atendimento da veiculo para
necessidades. demanda do atendimento das
Departamento de TI. ocorréncias.
Indisponibilidade Verificagdo junto a Parcialmente
de veiculo para o Ter um veiculo a administragao a resolvida. Por vezes
suporte de disposi¢do do disponibilizagdo de ndo hd pronta
N_22 | informatica, 4 3 3 Departamento de Tl um veiculo para disponibilidade do
demora para para atendimento das atendimento da veiculo para
atendimento necessidades. demanda do atendimento das
técnico no local Departamento de TI. ocorréncias.
Foi realizada a
compra de
N Verificar quantitativo e . computadores, mas
Substituicdo de .. d e Realizar processos p .
definir especificagao . ainda existe a
N_10 | computadores 5 4 4 . licitatérios para .
de equipamentos o necessidade de
obsoletos L. aquisicdo.
necessarios. modo a atender
plenamente a
demanda.
Realizagdo de revisdo | Departamento de TI
= em todos os realizara adequacgdes - . »
Readequacgo da departamentos e ue este'amqao zeu DU
N_08 | infraestrutura de 3 7 5 P 9 ) _ ., | abordar essa questdo
adequar pontos que alcance e solicitara ,
rede . e - ~ até a presente data.
forem identificadas as | troca de instalagGes
necessidades. €aso seja necessario.
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Implantagdo de Integrar planejamento Analisar local
P ¢ & . p J infraestrutura do Essa demanda tem
novo administrativo as o . . .
local, prover as agdes | sido atendida, porém
departamento, demandas de Tl, de .. i . -
N_15 . 6 8 6 . necessarias, tais o planejamento nao
necessidade de modo a antecipar esse N )
IR . como adequagdo esta ocorrendo
conexdo a rede tipo de demanda ao . ~ .
elétrica, instalagdo de | antecipadamente.
local Departamento de TI.
rack etc.
. Analisar local
Mudanga de Integrar planejamento .
L . infraestrutura do Essa demanda tem
endereco administrativo as o . . .
local, prover as agdes | sido atendida, porém
departamento, demandas de Tl, de L. . . ~
N_16 . 7 9 7 . necessarias, tais o planejamento ndo
- necessidade de modo a antecipar esse - )
A . como adequagdo esta ocorrendo
conexdo a rede tipo de demanda ao . T .
elétrica, instalagdo de | antecipadamente.
local Departamento de TI.
rack, etc.
Dificuldade na . L Disponibilizagdo de . e ,
e Verificar quais agdes os . . N&o foi possivel
utilizagdo do L. material e realizagdo "
N_13 . 20 11 8 usuarios tem . abordar essa questdo
programa Libre - . de treinamento caso A
. dificuldade e sana-las. até a presente data.
Office a caso.
Falta de - o
. Verificar quantitativo
equipamentos - . 5 oo
para definir Realizar processo Essa questao foi
reserva para . ~ . .
N_20 Fapida 16 5 9 configuragdo de licitatdrio para parcialmente
P o equipamentos aquisigao. resolvida.
substituicdo em L.
necessarios.
caso de pane
Constatada a
necessidade de
i ~ . realizar a troca de
o Verificar se solugdo Realizar processo .
Solicitagdo de . R equipamentos
Aquisicio de atualmente utilizada licitatdrio para S ——
N_14 .q ¢ . 19 6 10 Libre Office realmente aquisicdo caso seja . !
licengas Microsoft - . devido a
. ndo atende a constatado real . L
Office . incompatibilidade do
demanda. necessidade. . o
Office com versdes
descontinuadas do
Windows.
Aquisicdo de . ~ . ,
licenca do Realizar processo N3ao foi possivel
N_17 ¢ 21 14 11 Aquisigcdo de licengas. licitatorio para abordar essa questdo
software Corel aquisigdo até a presente data
Draw quisicdo. P ’
Verificar junto aos
Ndo ha mobiliario . departamentos . e ,
com ergonomia Prover maior competentes quais pEOUR [T
N_01 g 24 15 12 qualidade e conforto . P Nq abordar essa questdo
para uso dos L seriam as opgoes de A
para os funciondrios. . até a presente data.
recursos de Tl equipamentos para
este fim.
Estudar opgoes
Implantagdo de Implantar solugdo disponiveis e realizar
sistema para gratuita de controle de | testes para verificar .
. Demanda atendida e
N_23 | acompanhamento 22 10 n/a | ordens de servico, com | qual ferramenta se -
. R finalizada.
de chamados de interface de acesso adequa as
suporte técnico para o usuario final. necessidades da
Prefeitura.
Verificar quantitativo e Realizar processo
Aquisi¢do de definir especificagao o, p Demanda atendida e
N_18 o 8 12 n/a X licitatdrio para .
- estabilizadores de equipamentos - finalizada.
L. aquisigdo.
necessarios.

Tabela 08 — Plano de Metas e Agdes revisado e reclassificado v.1.2 — 2022
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12.2 Atualizacdo e incremento do Plano de Gestao de Riscos

Para melhor acompanhamento da evolucdo das a¢cdes preventivas do Plano de Gestao de Riscos,
iremos destacar no quadro abaixo o andamento de cada a¢do durante o Ultimo ano, assim como anexar ao
final deste documento os pedidos e projetos elaborados de modo a diminuir tais riscos.

PROBAB.

ID DESCRICAO DE IMPACTO ACAO PREVENTIVA
OCORRER

1) Aquisigdo de solugdo coorporativa profissional de software antivirus;
Pedido realizado em 01/09/2021 via Oficio n? 45-2021, solugéo
adquirida e em fase final de implantagdo em todos os dispositivos da
Prefeitura.

2) Aquisicdo de solugdo coorporativa profissional de Firewall;
Pedido realizado em 04/08/2022 via Oficio n? 44-2022, com licitagdo
marcada para dia 01/09/2022.

3) Contratagdo de empresa especializada em Ciberseguranga para
realizagdo de pentests, andlise de vulnerabilidades e superficie de
ataque;

Muito Muito Pedido realizado em 05/08/2022 via Oficio n? 46-2022, aguardando

alto alto aprovagdo Coordenadoria Financeira.

Violagdo da rede
R_1| dedados, ataque
cibernético.

4) Contratacdo de empresa especializada em Ciberseguranca para
prestacdo de servigos de monitoramento preventivo e constante de
vulnerabilidades de seguranga da informagdo;

Pedido realizado em 04/08/2022 via Oficio n? 44-2022, com licitagdo
marcada para dia 01/09/2022.

5) Qualificagdo e treinamento do quadro de funcionarios de Tl em nos
segmentos relacionados a ciberseguranga, tais como seguranca de
redes, e sistemas de firewall.

Pedido realizado em 04/08/2022 via Oficio n? 44-2022, com licitagdo
marcada para dia 01/09/2022.

1) Possuir os principais equipamentos em garantia do fabricante ou
garantia estendida;
Ndo realizada até o momento, estd prevista a criagdo do projeto de
migragdo da infraestrutura para nuvem no inicio de 2023, de modo a
eliminar essa varidvel do ambiente.

2) Possuir equipamentos reserva que atendam em 100% a substitui¢do
dos equipamentos principais em operagao;
Ndo realizada até o momento, estd prevista a criagdo do projeto de
Muito Muito migragdo da infraestrutura para nuvem no inicio de 2023, de modo a
alto alto eliminar essa varidvel do ambiente.

Pane em
R_2 | servidores do Data
Center.

3) Possuir cépias de backup das informagdes e base de dados;
Prefeitura ja possui copias de arquivos e base de dados armazenados
nos servidores.

4)  Aquisi¢do de solugdo de backup profissional com replicagdo em nuvem.
Pedido realizado em 01/09/2021 via Oficio n? 45-2021, solugéo
adquirida e em fase final de implantagdo em todos os dispositivos da
Prefeitura.

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br
www.tambau.sp.gov.br 26



PREFEITURA MUNICIPAL DE TAMBAU - SP

DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

uao;-REL'G‘O
v
1) Aquisicdo de nobreak adicional para funcionamento em reserva e
rapida substituicao;
Ndo realizada até o momento, estd prevista a criagéo do projeto de
migragdo da infraestrutura para nuvem no inicio de 2023, de modo a
eliminar essa necessidade neste ano.
2) Aquisicdo de aparelho ar-condicionado adicional para funcionamento
imediato em caso de falha do aparelho principal;
Pane em Pedido realizado em 05/08/2022 via Oficio n® 40-2022, equipamentos
equipamentos de . Muito jd instalados e em operagdo redundante.
R_3| . Baixo
infraestrutura do alto
Data Center. 3) Realizagdo de manutengdo semestral preventiva em equipamentos de
ar-condicionado;
Serd realizado o pedido em 2023, dado que os novos equipamentos
foram instalados no final de agosto de 2022.
4) Realizagdo de revisdo preventiva nas instalagdes elétricas das
dependéncias fisicas do Datacenter e adjacéncias.
Pedido realizado em 18/01/2022 via Oficio n® 04-2022, sem retorno até
a presente data.
N3o aprovagado de Reunido com responsaveis pela aprovagdo dos pedidos, exibindo os
pedidos de compra . riscos decorrentes da negativa de compra dos pedidos solicitados.
R_4 ) Baixo Alto , Cx o
— | de equipamentos e Durante o periodo desta revisGo do PDTI as solicitagbes foram
suprimentos de TI. atendidas.
Reforgar a comunicagdo interna dentro da institui¢ao, solicitar aos
Ndo cumprimento Coordenadores para que repassem aos seus subordinados a
da Politica de importancia de desenvolver os trabalhos conforme a regulamentagdo
R 5| Seeurancada Médio Alto vigente. o 3
Informagdo e de Conscientizagdo para o tema estd prevista na grade de apresentagées a
Uso Apropriado ser realizada durante a implantagdo da LGPD na instituigéo. Pedido
dos Recursos de TI. realizado em 05/08/2022 via Oficio n® 46-2022, aguardando aprovagédo
Coordenadoria Financeira.
Conscientizar Coordenadores sobre a importancia da participagdo do
- . Departamento de Tl junto a projetos relacionados, em especial por
N&o participagdo e h .
do Departamento guestoes:cecnlcas que constituem os pilares da seguranga da
R_6| deTlem projetos Baixo Alto |nforrrllaga.o. . , . ~
relacionadas a 4rea Conscte.nt/za;ao para o l.*ema estd f)rewsta na gra_de (:le g/riresentq;oes a
de Tl. ser realizada durante a implantagdo da LGPD na institui¢éo. Pedido
realizado em 05/08/2022 via Oficio n® 46-2022, aguardando aprovagédo
Coordenadoria Financeira.
Conscientizar funciondarios sobre a importancia da participagdo do
N&o participagdo Departamento de Tl para elaborar as especificagGes técnicas mais
do Departamento adequadas para atender a necessidade dos usudrios.
R_7 | de Tl em compras Baixo Médio Conscientizagdo para o tema estd prevista na grade de apresentagoes a
relacionadas a area ser realizada durante a implantagdo da LGPD na instituigéo. Pedido
de TI. realizado em 05/08/2022 via Oficio n® 46-2022, aguardando aprovagédo
Coordenadoria Financeira.
Realizar compra de novos equipamentos com uma frequéncia
Pane em minimamente planejada, de forma preventiva e proativa.
RS equipamentos de Muito Baixo Esta compra ocorreu no periodo desta revisGo (setembro 2021 — agosto
- Tl por alto 2022) porém em sua maioria para o setor de educagdo. Ainda existe a
obsolescéncia. necessidade de se realizar maiores investimentos na substituicdo de
equipamentos por parte do setor administrativo da Prefeitura.

Departamento de Tecnologia da Informagao
Tel.: (19) 3673-9500 - Ramal 25
Email: ti@tambau.sp.gov.br
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Pane em
equipamentos de
Tl por falha
elétrica.

R.9

Muito
alto

Médio

Solicitar a revisdo e adequagdo de instalagdes elétricas dos diversos
departamentos da Prefeitura segundo normas e padrées especificos
para esta area.

Pedido realizado em 18/01/2022 via Oficio n® 04-2022, sem retorno até
a presente data.

Tabela 09 — Tabela de Classificagdo de Riscos, revisada e atualizada v.1.2 - 2022
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ANEXOS
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Tambad, 01 de setembro de 2021.
Oficio n2: 45/2021

De: Assessoria de Tecnologia da Informagao
Para: Departamento de Compras e Licitagoes

Ref.: Solicitagdo de software antivirus
1. Finalidade da aquisicdo de materiais:

A aquisicao das licengas de antivirus tem o objetivo prevenir a contaminagdo por virus, malwares e suas
variantes bem como ameagas cibernéticas distintas nos computadores da Prefeitura de Tambau-SP que podem
colocar em risco o sigilo, a integridade e disponibilidade das informagdes.

Com o grande volume de utilizacdo de e-mails e acesso a paginas de internet a aquisicdo de um software
de antivirus é necessdria para fornecer um minimo de seguranca a infraestrutura de rede de computadores da
Prefeitura, procurando resguardar problemas que podem prejudicar ou até paralisar os servigos da Prefeitura.
Assim, a aquisicdo das licengas de antivirus é considerada imprescindivel para garantir a disponibilidade,
integridade e confiabilidade dos dados e continuidade das atividades administrativas dessa instituicdo.

Pedimos prioridade mdaxima nessa contrata¢do devido ao grande aumento de ataques de ransomware
especificamente direcionados a Prefeituras, conforme demonstrado em alguns exemplos em anexo,
informando adicionalmente que a Prefeitura ndo dispde de sistemas contra esse tipo de ataque.

2. Planilha de descrigao do objeto:

Valor Valor

Item | Qtd. | Unid. | Cod. Descrigdo detalhada do objeto Unitsrio Total

Licenca de Software de Antivirus Corporativo

Licenca de Software Antivirus Coorporativo valida por 24
meses, com console de gerenciamento para gestio e
1 500 Un. configuragbes do antivirus, antispyware, firewall, deteccdo de
intrusdo, controle de dispositivos, controle de aplicages e
criptografia de discos, deve possuir os seguintes mddulos e
funcionalidades minimas de acordo com o Termo de
Referéncia em no Anexo | deste documento.

Total:

3. Condigoes de Fornecimento: A entrega deverd acontecer imediatamente apds emissdo da ordem de
empenho, no prazo maximo de 15 dias uteis.

4. Local de Entrega: Departamento de Tecnologia da Informacdo, através de meio digital.
5. Critério de Julgamento: Menor preco unitario e/ou global.

6. Fichas Orgamentdrias: Conforme tabela no Anexo II.

Luiz Otavio Costa Bruno Junior
Departamento de Tecnologia da Informagao

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informacgao
Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br
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Tambad, 18 de janeiro de 2022.
Oficio n2: 04/2022

De: Departamento de Tecnologia da Informagao
Para: Coordenadoria de Obras

Ref.: Solicitagdo de revisdo de instalagGes elétricas

Venho por meio deste solicitar que seja providenciada uma revisdo das instalagdes elétricas do Pago
Municipal, em especial a sala de servidores (datacenter) localizada no Departamento de Tecnologia da

Informacao.

Na noite de 08 de janeiro de 2022, por volta das 22h45min houve interrupgdes e oscilagcdes de energia
em diversos pontos da cidade, incluindo no Pago Municipal, onde causou consideraveis danos a diversos
equipamentos do datacenter, incluindo placas controladoras do storage e discos rigidos do servidor, causando

a paralisacdo de vdarios sistemas e grande prejuizo no andamento das atividades da Prefeitura.

Embora procuramos ter sempre tudo dentro das melhores praticas de instalacdo desses equipamentos,
ou seja, utilizamos todos equipamentos ligados em dois nobreaks, em especial equipamentos com placas e
fontes redundante, nds tivemos esse grande prejuizo nessa ocorréncia, mesmo tendo ambos nobreaks
suportado todo o tempo de interrupgao de energia, ou seja, os equipamentos sequer foram desligados porém

mesmo assim foram danificados.

Considerando o tipo de nobreaks utilizados entendemos que teoricamente ndo seria possivel tamanho
dano aos equipamentos, exceto, talvez, se existir alguma inconformidade na instalagdo elétrica do prédio, como
aterramento insuficiente ou talvez dimensionamento inferior no padrdo de energia, o que acaba saindo da area

de Tecnologia da Informagdo e entrando na parte de infraestrutura fisica e elétrica do prédio.

Sendo assim, solicitamos que seja realizada uma revisdo no intuito de avaliar se existe alguma
inconformidade e corrigi-la, seja com equipe prépria ou contratacdo de empresa especializada para mensurar

as cargas de trabalho, aterramento etc.

Desde ja agradeco a atengdo e coloco-me a disposigdo para quaisquer duvidas e esclarecimentos.

Luiz Otavio Costa Bruno Junior
Departamento de Tecnologia da Informagdo

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praga Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br
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Tambau, 03 de margo de 2022.
Oficio n2: 16/2022
De: Assessoria de Tecnologia da Informagao
Para: Departamento de Compras e LicitagGes

Ref.: Pedido de Solugdo de Backup Corporativa

1. Finalidade da aquisicao:

Contratacdo de solugdo de backup profissional e armazenamento remoto em nuvem, para promover a
segurancga das informacgGes da Prefeitura, de modo a possibilitar a recuperagdo dessas informagGes no caso de
eventual pane que possa vir a ocorrer no datacenter da Prefeitura, atendendo também as orientagGes basicas
de praticas de seguranca da informagao.

2. Planilha de descricao do objeto:

Item | Qtd. | Unid. | Cod. Descricao detalhada do objeto \I.aI’o r Valor Total
Unitario

Software de Gerenciamento de Backup

1 1 un. Software de gerenciamento de backup, licenca de uso
para 12 meses, conforme especificagGes em anexo.

Armazenamento em Nuvem 3Tb S3

2 1 un. Armazenamento em nuvem de 3Tb, protocolo S3,
licenca de uso para 12 meses, conforme especificagGes
em anexo.

Total:

3. Condicoes de Fornecimento: A entrega deverda acontecer imediatamente apds emissdao da ordem de
empenho, no prazo maximo de 10 dias uteis.

4. Local de Entrega: Departamento de Tecnologia da Informacao, situado a Praga Carlos Gomes, 40 — Centro,
junto ao Pago Municipal.

5. Condigoes de Transporte: A entrega dos produtos sera de responsabilidade da Contratada.

6. Critério de Julgamento: Menor prego unitério e/ou global.

Luiz Otavio Costa Bruno Junior
Departamento de Tecnologia da Informagdo

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praga Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br
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Tamba, 04 de agosto de 2022
Oficio n2: 44/2022

De: Departamento de Tecnologia da Informagdo
Para: Departamento de Compras e Licitagoes

Ref.: Solicitagdo de Contratagdo de Servigos
1. Justificativas:

Item 01: Contratagdo de empresa especializada em Seguranga da Informagao para prestagao de servigos de suporte
e fornecimento de equipamento Next Generation Firewall (NGFW), de modo a prover a protegdo entre a rede externa (wan)
e a rede interna (lan) da Prefeitura, protegendo os dados publicos de ataques externos de hackers, além do gerenciamento
das conexdes dos usudrios da internet, possibilitando a interrupgdo imediata de qualquer acesso suspeito e/ou inapropriado,
também de modo a atender a legislagdo vigente: o Marco Civil da Internet - Lei n° 12.965/2014, a Lei Geral de Protegdo de
Dados Pessoais 13.709/18 e 13.853/19, o Decreto Federal n® 10.540/2020 (Sistema Unico e Integrado de Execucdo
Orgamentaria, Administragdo Financeira e Controle), e buscando atender também aos itens 3.2, 3.2.1, 3.2.2,3.2.3 e 3.2.3.1
do indice de Efetividade da Gestdo Municipal do Tribunal de Contas do Estado de S3o Paulo — TCESP - 2021.

Item 02: Contratagdo de empresa especializada em Seguranga da Informagdo para prestagdo de servigos de suporte
e fornecimento de equipamentos concentradores de rede de modo a prover a segmentacdo da rede interna (lan) na
interconexdo junto aos equipamentos de Firewall, de modo que seja possivel a conexao segura entre todos os prédios da
Prefeitura e a Internet, promovendo economicidade na utilizagcdo de recursos em um projeto de rede que contempla
equipamentos de maior custo (Firewall) apenas na borda da rede, além de possibilitar que haja geréncia de rede, fundamental
para que seja possivel atender a legislagdo vigente: o Marco Civil da Internet - Lei n° 12.965/2014, a Lei Geral de Protegdo de
Dados Pessoais 13.709/18 e 13.853/19, o Decreto Federal n? 10.540/2020 (Sistema Unico e Integrado de Execugdo
Orgamentaria, Administragdo Financeira e Controle), e buscando atender também aos itens 3.2, 3.2.1, 3.2.2, 3.2.3 e 3.2.3.1
do indice de Efetividade da Gestdo Municipal do Tribunal de Contas do Estado de S3o Paulo — TCESP — 2021.

Item 03: Contratagdo de servigo técnicos especializados em seguranga e monitoramento de ativos e servigos de
Tecnologia da Informagdo e Comunicagao, visando sua integridade, disponibilidade e continuidade, com objetivo de atender
a legislagdo vigente: o Marco Civil da Internet - Lei n° 12.965/2014, a Lei Geral de Protecdo de Dados Pessoais 13.709/18 e
13.853/19, o Decreto Federal n® 10.540/2020 (Sistema Unico e Integrado de Execugdo Orgamentdria, Administragdo
Financeira e Controle), e buscando atender também aos itens 3.2, 3.5 e 3.5.1 do indice de Efetividade da Gestdo Municipal
do Tribunal de Contas do Estado de Sdo Paulo — TCESP - 2021.

Item 04: Contratacdo de servigos e implantagdo e treinamento referentes aos itens 01, 02 e 03, necessarios para
utilizagdo das solugGes contratadas.

Item 05 e 06: Contratagdo de links de Internet para distribuigcdo e utilizagdo em todos os prédios da Prefeitura,
localizados na area urbana do municipio e no bairro de Sao Pedro dos Morrinhos — Zona Rural do municipio. O acesso a
Internet é fundamental para diversas atividades da Prefeitura, tais como acesso a sistemas do governo, utilizagdo do servigo
de e-mail, comunicagdo com érgaos de fiscalizagdo, enfim é vital para o funcionamento da Prefeitura.

Item 07: Fornecimento de circuito de transporte de dados através de conexdo de rede entre departamentos da
Prefeitura com suporte a transmissdo de dados, voz e imagem por IP, trata-se da interligacdo de rede entre os diversos
prédios da Prefeitura. Essa ligagdo se faz necessaria para que seja possivel a melhor e mais segura distribuigdo dos recursos
de tecnologia da informagdo e comunicagdo (TIC), tais como servicos telefonia, acesso monitorado a internet, acesso a
sistemas, monitoramento de cameras e centrais de alarme, entre outros recursos extremamente fundamentais para a
execuc¢do das atividades administrativas diarias de todos os locais da Prefeitura, buscando modernizar os sistemas de
comunicagdo e transmissdo de dados, em consonancia com o plano de Governo Eletrénico definido para esta Gestao.

Item 08: Contratagdo de servigos e implantagdo, instalagdo, testes e treinamento referentes ao Item 07, necessarios
para utilizagdo das solugdes contratadas.

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praga Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br

www.tambau.sp.gov.br
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2.

Planilha de descri¢do do objeto:

Lote

Item

Qtd.

Unid.

Cod.

Descrigao resumida do objeto

Valor
Mensal

Valor
Total

01

24

Mensal.

Contratagdo de empresa especializada em Seguranca
da Informagdo para prestagdo de servigos de suporte e
fornecimento de equipamento Next Generation
Firewall (NGFW), de modo a prover a protegdo entre a
rede externa (wan) e a rede interna (lan) da Prefeitura,
conforme especificagdes constantes no Termo de
Referéncia deste documento.

24

Mensal.

Contratacdo de empresa especializada em Seguranga
da Informagdo para prestagdo de servigos de suporte e
fornecimento de equipamentos concentradores de
rede de modo a prover a segmentagdo da rede interna
(lan) na interconexdo junto aos equipamentos de
Firewall, conforme especificagdes constantes no
Termo de Referéncia deste documento.

24

Mensal.

Contratagdo de servigos técnicos especializados em
seguranga e monitoramento de ativos e servigos de
Tecnologia da Informagdo e Comunicagdo, visando sua
integridade, disponibilidade e continuidade conforme
especificagdes constantes no Termo de Referéncia
deste documento.

Unid.

Servigos e implantagdo e treinamento referentes aos
itens 01, 02 e 03, conforme especificagdes constantes
no Termo de Referéncia deste documento.

02

24

Mensal.

Contratagdo de link de Internet para utilizagdo e
distribuicdo em todos os prédios da Prefeitura,
localizados na drea urbana do municipio, conforme
especificagdes constantes no Termo de Referéncia
deste documento.

03

24

Mensal.

Contratagdo de link de Internet para utilizagdo e
distribuicdo em todos os prédios da Prefeitura,
localizados no bairro de Sdo Pedro dos Morrinhos —
Zona Rural do municipio, conforme especificagdes
constantes no Termo de Referéncia deste documento.

04

24

Mensal.

Fornecimento de circuito de transporte de dados
através de conexdo de rede entre departamentos da
Prefeitura com suporte a transmissdo de dados, voz e
imagem por IP, conforme especificagdes constantes no
Termo de Referéncia deste documento.

Unit.

Contratagdo de servicos de implantagdo, instalagdo,
testes e treinamento referentes ao Item 07, conforme
especificagdes constantes no Termo de Referéncia
deste documento.

Total:

Prefeitura Municipal de Tambau - SP
Praga Carlos Gomes, 40 - Centro
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2.2 - Dos Critérios de Agrupamento de Itens em Lote Unico:

Entendo ser fundamental para se garantir a viabilidade técnica e administrativa das solugGes adquiridas que o
conjunto dos servigos sejam licitados em lotes agrupados conforme exposto, balizado pelos seguintes fatores:

¢ A definicdo pelo agrupamento dos servigos em lotes unificados conforme exposto leva em consideragdo o prejuizo
de ordem técnica que poderiam ocorrer casos os servigos fossem prestados por diferentes empresas, uma vez que
0s servigos a serem contatados guardam estreita relagdo entre si e dependem de forte integracdo para sejam
efetivos e alcancem os resultados pretendidos com a contratagdo;

¢ A contratagdo de forma global por lotes, garante tanto a unicidade dos processos, aferi¢do dos niveis de servigos,
como a otimizagdo dos recursos necessarios a geréncia e fiscalizagdo do contrato;

* A contratagdo global também evita o risco de contratagGes conflituosas entre si, pois os servigos especificados
dependem também do fornecimento de equipamentos e softwares que necessitardo de total integragao, evitando-
se que os produtos apresentem problemas de incompatibilidade entre si;

¢ As contratagGes em separado apresentariam também o alto risco de ocorrer, no decorrer da vigéncia do contrato,
situagOes de “empura-empurra” em que as contratadas atribuam culpar a terceiros por descumprimentos de suas
responsabilidades, dificultando a gestdo do contrato e até impossibilitando tecnicamente a aferigdo de qual
Contratado tenha descumprido o contrato.

3. Condigoes de Fornecimento: A entrega devera acontecer imediatamente apds emissdo da ordem de fornecimento, com
consumo dentro dos 24 meses de contrato.

4. Local de Entrega: Departamento de Tecnologia da Informagdo. Praga Carlos Gomes, 40 — Centro.
5. CondigOes de Transporte: A entrega dos equipamentos sera de responsabilidade da Contratada.
6. Critério de Julgamento: Menor preco global/lote.

7. Fichas Orgamentarias:

Itens 01 a 06 :
Divisdo de acordo com numero de terminais instalados nos diversos setores da Prefeitura, sendo:

e Administragao: 23%
Educagdo: 45%
Saude: 23%

Social: 7%

. Dmaet: 2%

Itens 07 e 08 :
Divisdo de acordo com numero de prédios dos diversos setores da Prefeitura, sendo:

Administragdo: 20%
Educagdo: 37%
Saude: 29%

Social: 7%

° Dmaet: 7%

Luiz Otavio Costa Bruno Junior
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informagao
Praga Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
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Tambad, 05 de agosto de 2022
Oficio n2: 46/2022

De: Departamento de Tecnologia da Informagdo
Para: Departamento de Compras e Licitagoes

Ref.: Solicitagdo de Contratac¢do de Servigos
1. Justificativa:

Item 01: Contratagdo de servigos técnicos especializados na drea de Tecnologia da Seguranga da Informagdo e
Direito Digital, com objetivo de atender a legislacdo vigente: o Marco Civil da Internet - Lei n° 12.965/2014, a Lei Geral de
Protecdo de Dados Pessoais 13.709/18 e 13.853/19, o Decreto Federal n® 10.540/2020 (Sistema Unico e Integrado de
Execuc¢do Orcamentaria, Administragdo Financeira e Controle), e também buscando atender também os itens 3.4, 10.0, 10.1,
10.2, 10.3, 10.4, 10.4.1 e 12 do indice de Efetividade da Gestdo Municipal do Tribunal de Contas do Estado de Sdo Paulo —
TCESP - 2021.

Item 02: Contratagdo de prestagdo de servigos de natureza continuada da fungdo de Encarregado(s) de Protegdo
de Dados com objetivo de atender a legislagdo vigente especificada no Art. 52 inciso VIl da Lei de Protegdo de Dados Pessoais
13.709/18 e 13.853/19 no que tange a necessidade de dispor esse servigo, assim como atender a legislagdo do Marco Civil da
Internet - Lei n° 12.965/2014, o Decreto Federal n? 10.540/2020 (Sistema Unico e Integrado de Execucdo Orcamentaria,
Administracdo Financeira e Controle), além de atender também os itens 11.0, 11.1 e 12.0 do indice de Efetividade da Gest3o
Municipal do Tribunal de Contas do Estado de Sdo Paulo — TCESP - 2021.

Item 03: Contratacdo de consultoria especializada para prestacdo de servico de Auditoria Externa de Seguranga
(Teste de Invasdo / Pentest) em aplicagdes, servigos, infraestrutura e demais ativos de tecnologia da Informac&o, de modo a
buscar a eliminagdo ou a mitigacao dos riscos causados pelas vulnerabilidades légicas que vierem a ser encontradas no nosso
ambiente, buscando atender a legislagdo vigente: Lei Geral de Protecdo de Dados Pessoais 13.709/18 e 13.853/19 e buscando
atender também aos itens 3.2, 3.2.1, 3.2.2, 3.2.3 € 3.2.3.1 do indice de Efetividade da Gestdo Municipal do Tribunal de Contas
do Estado de S3do Paulo — TCESP - 2021.

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informacao
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2. Planilha de descrigao do objeto:

. . . . Valor Valor
Lote | Item | Qtd. Unid. Cod. Descri¢do resumida do objeto .
Unitario Total

Contratagdo de servigos técnicos especializados na
area de Tecnologia da Seguranga da Informacdo e
Direito Digital, com objetivo de atender a Lei Geral
de Protecdo de Dados Pessoais 13.709/18 e
13.853/19, conforme especificagdes constantes no
Termo de Referéncia - Anexos | e |l deste edital.

1 12 Mensal.

01
Contratagdo de prestagdo de servigos de natureza
continuada da fungdo de Encarregado(s) de
Prote¢do de Dados com objetivo de atender a Lei
de Protecdo de Dados Pessoais 13.709/18 e
13.853/19, conforme especificagbes constantes no
Termo de Referéncia - Anexos | e Il deste edital.

2 24 Mensal.

Contratagdo de consultoria especializada para
prestacdo de servico de Auditoria Externa de
Seguranga da Informacgdo (Testes de
Invasdo/Pentest) em  aplicagdes, servigos,
infraestrutura e demais ativos de tecnologia da
02 3 4 Unid. Informacdo, de modo a buscar a eliminagdo ou a
mitigacdo dos riscos causados pelas
vulnerabilidades légicas que vierem a ser
encontradas no ambiente, conforme
especificagdes constantes no Termo de Referéncia
- Anexos | e Il deste edital.

Total:

3. Condigoes de Fornecimento: A entrega devera iniciar em até 30 dias apds emissdo da ordem de fornecimento conforme
agendamento pela Contratante.

4. Local de Entrega: Departamento de Tecnologia da Informagdo. Praga Carlos Gomes, 40 — Centro.

5. Condig0es de Transporte: A entrega dos equipamentos sera de responsabilidade da Contratada.

6. Critério de Julgamento: Menor preco global/lote.

7. Fichas Or¢amentdria: Divisdo de valores de acordo com numero de terminais instalados nos diversos setores da
Prefeitura, sendo:

e Administragdo: 23%
Educagdo: 45%

e  Saude: 23%

e Social: 7%

e  Dmaet: 2%

Luiz Otavio Costa Bruno Junior
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO

Prefeitura Municipal de Tambau - SP Departamento de Tecnologia da Informacgao
Praca Carlos Gomes, 40 - Centro Tel.: (19) 3673-9500 - Ramal 25
CEP: 13710-000 | Tambau-SP Email: ti@tambau.sp.gov.br

www.tambau.sp.gov.br



